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PREFACIO

Foi com grande satisfacdo que recebi o honroso convite para prefaciar o
livro Falsifica¢do de Documentos: dos Fisicos aos Digitais — Legislacao
Pertinente, Penalidades e Desafios, elaborado por notéveis professores
doutores e mestres na area da pericia documental.

Sobre a tematica abordada nesta obra, cabe destacar que a expansao
do uso de recursos tecnoldgicos, bem como a incorporagdo destes recur-
sos em diversas dreas da nossa vida cotidiana, inevitavelmente, acabou
por intervir no Direito. Assim, atualmente, ndo podemos pensar na pres-
tagdo jurisdicional sem a utilizagdo da internet, de documentos eletroni-
cos e demais ferramentas digitais. Diante disso, cada vez mais se mostra
fundamental a formagédo de peritos judiciais capazes de identificar falsifi-
cagdes digitais.

Sabemos a relevancia da pesquisa juridica qualificada para que o nos-
so pais seja capaz de pensar o Direito e, assim, formular solug¢des que nos
permitam caminhar rumo ao desenvolvimento e superacao de praticas an-
tigas, como a falsificagdo documental que, hoje, é ainda mais danosa para
a sociedade em fungédo das ferramentas digitais.

A presente obra possui trabalhos cientificos extremamente bem ela-
borados, que problematizam a tematica sob uma perspectiva interdiscipli-
nar que levara os leitores a encontrar artigos que dialogam com a Histéria
do Direito, com o Direito Administrativo e com o Direito Penal, dentre
outros ramos do campo juridico.

Portanto, a densidade tedrica desta coletanea a conduz para o acer-
vo da literatura na drea pericial mais qualificada da atualidade. E possivel
assegurar que a presente obra representa uma valiosa contribui¢do como
fonte de consulta nao sé para peritos, mas para juristas, advogados e a so-
ciedade em geral.



Desafiadora foi a missdo de prefaciar a presente obra, que o fago com
muito orgulho, pois trata-se de uma obra cuja relevancia e referéncia juri-
dica estao evidenciadas ao longo dos capitulos que a integram.

O fio condutor que une o presente conjunto de autores e autoras é
certamente a competéncia, a experiéncia e o entusiasmo que esses profis-
sionais possuem para garantir que os documentos e assinaturas digitais
possam ser dotados de absoluta seguranca e assim gerar uma melhor pres-
tagdo jurisdicional e, por que ndo dizer, uma sociedade mais justa e ética.

Boa leitura!

CARLA DOLEZEL TRINDADE

Reitora da FIURJ — Faculdade Instituto Rio de Janeiro. Graduada em Direito
(Universidade Gama Filho — Brasil), Doutora em Direito (Universidad Nacional
de Lomas de Zamora — Argentina) e Pds-Doutorada pela Universita deli Studi di
Messina (Itélia) e pela Universidade de Salamanca (Espanha).



INTRODUGAD A LEITURA

A idealizagdo e organizagao deste livro surgiu apos a constatacao de que
as falsificagdes documentais no Brasil, hoje, sao abundantes. Pode-se dizer
que se trata de um grande problema social, de um processo que ocorre des-
de a antiguidade e perdura até os dias atuais, assim sendo considerada uma
arte antiga a servico da enganagdo e da ilegalidade, que ainda se mantém.

A falsifica¢do é caracterizada pelo dolo, com intencionalidade evi-
dente na pratica do delito, afetando a confiabilidade dos contratos que re-
gem os negocios publicos e privados. Essa pratica chega a ser considerada
uma ameaca a Seguranga Nacional por sua capacidade de causar danos
econdmicos e sociais aos bens e interesses nacionais, inclusive a propria
coesdo social.

Apesar das leis rigorosas e dos meios de identificagdo com solidas ba-
ses cientificas, os altos indices de falsificacdes documentais no Brasil le-
vam a sociedade a questionar qual é a situagdo desse problema e o que esta
sendo feito em termos de prevencdo e combate. Sua complexidade exige
investigacdes e andlises meticulosas de peritos munidos de conhecimentos
técnicos e cientificos para a identificacdo da autenticidade desses docu-
mentos, sejam fisicos ou digitais, bem como para a aplicagdo das leis que
tipificam e penalizam esse delito.

Nesse livro sdo apresentados dados coletados em pesquisas e publi-
cagoes de autoridades no tema, tanto em nivel nacional como internacio-
nal. Assim, o que se busca sdo respostas aos questionamentos da socie-
dade, apresentando uma visdo panordmica da falsifica¢do documental
no Brasil e no mundo, investigando as formas de falsificagao documental
em atividade no Brasil e as perspectivas efetivas de prevenciao e combate a
esse delito.

De forma didatica, as quatro se¢des do livro apresentam diversos as-
pectos associados a esse crime. A Segdo I apresenta Aspectos Gerais, entre
os quais a evolugdo historica do conceito de documento e suas implicagdes
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legais, bem como os requisitos para a validade e autenticidade documental.
A Segdo II abordara os Aspectos Juridicos, notadamente os artigos do
Codigo Penal, que tipificam e penalizam os crimes de falsificacao ou os as-
sociados a ele. Por sua vez, a Se¢do III apresentard Aspectos Técnicos Gerais,
com énfase meticulosa nas diversas medidas preventivas de detecgdo e
combate ao crime de falsificagdo documental em sua forma fisica e digital,
abordando as contribui¢des da Documentoscopia e da Grafoscopia. E, por
fim, a Segdo IV trara os Aspectos Técnicos Digitais, detalhando os recursos
tecnologicos aplicaveis as falsificagdes de documentos digitais.

Diante disso, acreditamos na contribuicao do livro para a presente
tematica e desejamos a todos uma boa leitura.

EBERSON BENTO DA SILVA

Mestre em Tecnologias Emergentes na Educagao (Must University — Florida
— USA). Pés-graduado em Pericia Grafotécnica e de Documentos (FIURJ).



CAPITULD 1 [

CONCEITOS
DE DOCUMENTO

SILVIA AMELIA MARTINS BARBOSA

INTRODUGAD

A partir do momento que a espécie humana se organizou em sociedade,
logo surgiram regras de convivéncia e as devidas punicdes para aqueles
que quebravam essas regras. Cada grupo étnico, em seu tempo, conforme
suas crengas e culturas, desenvolveu meios de punir, prevenir ou conter in-
fragdes e infratores que ameacassem o equilibrio da coletividade. A noc¢ao
de castigo como consequéncia de algum crime cometido se tornou parte
do inconsciente coletivo.

Entre essas muitas infracdes passiveis de punicao, cita-se aqui a falsi-
ficagdo ou contrafagdo de produtos e objetos em geral, com destaque para
a falsificagdo de documentos, uma arte antiga a servigo da enganacao pro-
posital e da ilegalidade, caracterizada pelo dolo, pois ha intencionalidade
consciente na pratica do delito.

A falsificagdo de documentos é considerada como crime de elevada
complexidade, exigindo investigagdes e considera¢des de ordem juridica,
bem como as analises meticulosas de peritos, devido aos seus conheci-
mentos técnicos e cientificos para a identificacdo da autenticidade desses
documentos.



CAPITULO 2

CALSIFICAGAD DE
JOCUMENTOS: UM
P"ROBLEMA ANTIGO

DELMARA CRISTINA COSTANTIN DE SA

INTRODUGAO

A falsificagdo de documentos é um processo que ocorre desde a antigui-
dade e perdura até os dias atuais. Na perspectiva ocidental, a antiguidade
dessa pratica ilegal remonta ao tempo quando se fez necessaria a lei mais
antiga para a prote¢do ao objeto juridico do documento, que a pesquisa
de Paciello (2016) registra como sendo 78 a.C. Trata-se da lei conhecida
como Lex Cornelia Testamentaria Nummaria, que foi chamada mais tarde
de Lex Cornelia de Falsis. Essa lei previa a punigdo para a falsificagdo de
documento particular, para a falsidade monetaria e para a falsidade dos
testamentos. Sobre essa lei, Prado (2008) observa que nela ndo havia dis-
tingao entre falsidade publica e falsidade documental, ndo distinguindo,
portanto, os tipos de falsificacdo.

>



CAPITULO 1

FALSIFICACOES
JOCUMENTAIS E O
0DIGO PENAL BRASILEIRO

SILVIA AMELIA MARTINS BARBOSA

INTRODUGAO

As falsificagdes documentais no Brasil sdo abundantes, pode-se dizer que
se trata de um grande problema social. Nesse sentido, cabe a afirmagao
de Guerreiro (2014, p. 15) de que “o crime de Falsificagdo ou Contrafacido
de Documento esta enquadrado nos crimes contra a vida em sociedade”
afetando a confiabilidade dos contratos, que regem os negocios publicos
e privados.

Sobre o impacto econémico das falsificacoes documentais, Mestriner
et al. (2021) alertam que, nesse inicio de século XXI, a falsificacdo docu-
mental ja se estende para o sistema juridico e econdmico, com implicagdes
e graves consequéncias individuais e sociais, tanto na esfera publica como
na esfera privada. Em alguns casos, os prejuizos advindos das falsificagdes
sdo irreversiveis.

A criagdo, alteragdo e falsificacdo de documentos publicos ou parti-
culares ¢ uma realidade no sistema juridico brasileiro, cuja tipificagdo esta
prevista no Codigo Penal e, que trara no artigo 297, sobre a falsificacao de



CAPITULO |

DETECCAD E PREVENCAD
JE FALSIFICAGOES
JOCUMENTAIS

EBERSON BENTO DA SILVA

INTRODUGAO

Os indices alarmantes de falsificagdes documentais no Brasil exigem com-
bate efetivo, que contemple todas as formas e maneiras pelas quais o delito
é praticado. Essas formas e maneiras sdo expressas em termos de medidas
preventivas e recursos periciais.

A era digital esta mudando o estilo de vida, os comportamentos e
os relacionamentos sociais e familiares, gerando consequéncias no campo
juridico, onde sao feitos e validados os contratos que tornam coesos 0s
relacionamentos individuais e institucionais, sejam tais contratos publicos
ou privados. As praticas delituosas previstas no Codigo Penal e as penas
cabiveis sao aplicaveis a documentos produzidos em forma fisica ou em
versao digital, pois o delito é o mesmo. Contudo, mais importante do que
punir infratores, falsificadores e usudrios de falsificacdes, é também ne-
cessario que haja meios efetivos de detectar e até mesmo prevenir a pratica
desse delito.



CAPITULO 2
DOCUMENTOSCOPIA

EBERSON BENTO DA SILVA

INTRODUGAO

Para a aplicacdo de melhores recursos preventivos, os peritos em analise
de documentos utilizam a Documentoscopia, ciéncia forense associada a
Criminalistica, que se dedica a andlise de documentos que foram consi-
derados falsos a fim de determinar sua autoria, focando na elucida¢do da
verdade e desvendamento de fraudes praticadas em documentos publicos
e privados. Esses recursos sao bem mais sofisticados. Eles exigem compe-
téncias técnicas especificas.

Observa-se que a Documentoscopia se distingue de outras dis-
ciplinas que também se preocupam com os documentos por ter ela um
cunho nitidamente policial. Diferente de outros métodos investigativos,
ela ndo se satisfaz apenas com a prova de ilegitimidade do documento. A
Documentoscopia vai além, procurando determinar quem foi o seu autor
e os meios empregados na produgdo da falsificagdo ou alteragao do docu-
mento sob suspeita.

1. DOCUMENTOSCOPIA

A Documentoscopia divide-se em trés areas principais, que tratam de ana-
lises especificas: Grafoscopia, Mecanografia e Alteragdes Documentais.



CAPITULO 3
DOS DOCUMENTOS FISICOS

EBERSON BENTO DA SILVA

1. 0 QUE E UM DOCUMENTO FiSICO?

Documento fisico é todo e qualquer suporte que ostenta um registro grafi-
co de uma ideia ou pensamento. Esta definicao inclui, entre outras, a ana-
lise de escritas e assinaturas, de impressoes graficas de todos os tipos, de
papéis e outros suportes, de marcas, de midias em geral. Midias e seus
contetdos, quando se tratar de informacdes, sdo normalmente conside-
radas como documentos pelo tribunais — fotografias, imagens, audios, e
videos etc.

Seyo- bem

vinde(o)

\,

2. DOCUMENTO DE SEGURANGCA

Documento de Seguranga é todo e qualquer documento que guarda
vinculo com valor ou identidade. Por causa desse vinculo com valor ou



CAPITULO 4

PRODUGAD DE LAUDO E
PARECER TECNICO EM
JOCUMENTOSCOPIA FORENSE

LUIZ GUSTAVO FARIA BRIOTE

INTRODUGAO

A realiza¢ao completa de um ciclo pericial envolve, minimamente, quatro
processos distintos, sendo estes: a) a qualificacao do perito que o habilite
a ser nomeado/designado para um determinado exame; b) a andlise prévia
dos objetivos de uma demanda forense que autorize o aceite do expert ou o
declinio, nos casos de impedimento; ¢) a realizagdo do exame propriamen-
te dito; d) a produgao e formaliza¢ao do laudo/parecer técnico. Assim vale
ressaltar que, sdo etapas distintas e hierarquicas, mas todas com elevado
grau de importancia.

Fazer um exame de qualidade é tio importante quanto bem formali-
za-lo na pega técnica, que serd o instrumento de comunicagao oficial (pelo
menos na fase inicial) entre o perito e o cliente do laudo/parecer técnico.
Havendo duvidas ou questionamentos técnicos, os operadores do direito
poderdo requerer a formulagao de quesitos complementares e/ou convocar
o expert em Juizo visando esclarecer pontos de conflito.

Os exames de verificagdo da autenticidade ou legitimidade de um do-
cumento sao realizados, em condi¢des ideais, através da comparagdo entre



CAPITULD 5 |4

DOCUMENTOS
DE SEGURANGA

HAMILTON MONTEIRO JUNIOR

INTRODUGAO

Alguns documentos possuem grande valor intrinseco e sdo mais frequen-
temente alvos de ac¢oes fraudulentas. Por esta razdo, seus emissores devem
se preocupar em garantir sua seguranca contra falsificagdo e alteragoes.
Quanto mais alto o valor intrinseco de um documento, mais os falsarios
estdo dispostos a investir em sua falsificagao.




CAPITULO 1

FALSIFICACAD DE
DOCUMENTOS NA
ERA DIGITAL

DELMARA CRISTINA COSTANTIN DE SA

INTRODUGAO

Ha consenso entre os especialistas da Documentoscopia de que os docu-
mentos digitais também sao passiveis de falsificagdo. No aprofundamento
dessa possibilidade, ha discussoes sobre a diferenca entre documentos di-
gitalizados e documentos digitais. Nessa conceituagdo, documentos digita-
lizados sao aqueles produzidos originalmente de forma fisica e que depois
foram escaneados, enquanto documentos digitais sao aqueles cuja origem
se deu ja de forma digital.

Nesse sentido, entende-se que o documento fisico é a origem de tudo,
que o documento digitalizado ¢ a ponte entre o fisico e o digital e que o
documento nato digital é aquele que foi criado, gerado e armazenado em
meio eletronico desde o seu inicio. Como exemplos podemos citar: e-mails,
contratos eletronicos assinados digitalmente ou relatérios gerados por um
software. Nesse caso, sua autenticidade e integridade sdo garantidas por
mecanismos digitais, como assinaturas digitais e certificados.

>



CAPITULO 2

DOCUMENTOS DIGITAIS E
ASSINATURAS ELETRONICAS

RENATO GUEDES DOS SANTOS

INTRODUGAD

A pericia em documentos digitais é uma drea relativamente recente que
emergiu por conta do crescimento elevado dos documentos produzidos em
meios eletronicos nas ultimas décadas. Ela conjuga recursos de informatica
com questdes proprias das pericias em documentos, requerendo habilida-
des multidisciplinares para condugdo de exames que irdo apreciar autoria
e integridade de arquivos de computador sob a optica das assinaturas ele-
tronicas e legislagao especifica, onde tanto o perito de informatica quanto
o perito de documentos sdo bem-vindos.

Nesse sentido, este capitulo abordard os documentos digitais e as as-
sinaturas eletronicas mais recorrentes nas demandas judiciais no Brasil no
contexto das pericias documentais, fazendo um recorte especial das assi-
naturas nao tradicionais usadas nos contratos de empréstimos bancarios
consignados.

De acordo com o Dicionario Brasileiro de Terminologia Arquivistica,
o documento ¢ uma “unidade de registro de informagdes, qualquer que
seja o suporte ou formato”, onde a informacao representa o conteudo do



CONSIDERAGOES FINAIS DOS |Bg
AUTORES AOS LEITORES

Para fins de conclusao do presente livro, ressalta-se que os dados apre-
sentados neste, bem como os comentarios dos autores citados a respeito
dos assuntos discutidos ao longo da pesquisa, buscam responder ao ques-
tionamento proposto referente a falsificagdo de documentos no Brasil e
as perspectivas de combate ao delito, especialmente, por meio da obser-
vancia das medidas preventivas a nivel individual ou institucional em
situagOes presenciais e nas situa¢des virtuais. Destaca-se a relevincia da
Documentoscopia nesse combate.

Observou-se que a evolugdo histdrica do conceito de documento foi
seguida de formas diversas de validagdo e autenticagao com preocupagiao
constante quanto as possibilidades de falsificagdes. Também se observou
que o Codigo Penal prové critérios precisos de tipificagdo dos crimes de
falsificacdo ou associados a esse delito, determinando suas penalidades.

Ficou evidente a relevincia dos meios cientificos de identificacao
do crime de falsificagdo, principalmente, por meio da Documentoscopia
aplicada por peritos judiciais qualificados e competentes nessa ciéncia.
Evidenciou-se que a analise documentoscdpica fornece o suporte necessa-
rio para compreender quem, como e por qual motivo um documento foi
modificado, razao pela qual seja qual for o suporte de um documento, quer
tisico quer digital, fazem-se necessarios em sua estrutura os elementos efi-
cazes para comprovacao de seu valor probatorio.

No que se refere as falsificagdes por meios digitais, foi possivel perce-
ber que muitos sdo os desafios concernentes a verificacao da autenticidade
dos documentos natos digitais. O uso de assinaturas eletronicas mostra-se
ainda como o método mais preciso e eficaz para assegurar a veracidade das
informacoes. Os autores dos textos que compdem este livro recomendam
que outros autores, académicos ou profissionais aprofundem pesquisas so-
bre essas especificidades a medida que surjam novas abordagens no cena-
rio juridico e nas técnicas periciais.
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s altos indices de falsificacoes documentais no Brasil, apesar das leis

rigorosas e dos meios de identificacao com solidas bases cientificas,

levam a sociedade a questionar qual é a situa¢io desse problema e o
que esta sendo feito em termos de prevencao e combate. A presente obra
apresenta uma visdo panoramica da falsificacio documental no Brasil.
O objetivo geral foi investigar as formas de falsificacao em atividade no
Brasil e as perspectivas efetivas de prevencdo e combate a esse delito. Os
objetivos especificos foram: conceituar o que é documento na historia e
no campo juridico; descrever as tipificacdes do crime de falsificacao no
Codigo Penal e as penalidades previstas; apresentar as medidas preventivas
e de combate ao crime de falsifica¢io em sua forma fisica e virtual, com
énfase na Documentoscopia. A pesquisa discute esses topicos tendo como
base consultas a obras publicadas on-line e off-line, documentos pertinen-
tes emitidos por instituicoes publicas, bem como materiais académicos pu-
blicados e legitimados pelas citacdes de suas fontes e autores reputados
como autoridades em suas areas. As consideragoes finais concluem que os
dispositivos juridicos atuais ndo resolvem por completo os problemas das
falsifica¢oes, ainda mais considerando-se a migracao do documento para
versoes digitais. Mas, os recursos juridicos e cientificos atuais sao pontos
de partida para que novas leis sejam propostas, discutidas e promulgadas,
conforme as necessidades de cada situacdo, exigindo um trabalho mais
aprofundado de combate a falsificacao de documentos, conscientiza¢io do
cidadao, o aparelhamento adequado das policias e da pericia criminal dos
Estados da federagao, visando fazer frente a essa pratica criminosa que
cresce a cada dia.

Esperamos, com a publicacao deste livro, prestar nossa contribuicao
para orientar a sociedade, bem como os profissionais de instituicoes finan-
ceiras, e do varejo, que labutam no dia a dia recebendo e pagando valores,
contribuindo, também, com o trabalho de quem atua na prevenc¢io a frau-
des e dos peritos em documentos.

Eberson Bento da Silva
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