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RESUMO

As inovações da rede e de sistemas sempre facilitaram a vida das pessoas seja na vida cotidiana, e até mesmo nos negócios. Porém essas facilidades acabaram gerando consigo muitos problemas onde oportunistas se usam de brechas e falhas de segurança para atrapalhar e causar prejuízos para diversas pessoas e entidades. O objetivo do trabalho é demonstrar tais problemas de segurança, onde pelo método de pesquisas, consegue-se concluir que a melhor maneira para se proteger é a prevenção, seja utilizando senhas fortes e programas de firewall e antivírus, como também conscientizando funcionários para tomar cuidado com e-mails de origem suspeita e de redes externas.
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ABSTRACT

Network and system innovations have always made people's lives easier, whether in everyday life or even in business. However, these facilities ended up generating many problems where opportunists use loopholes and security flaws to disrupt and cause losses to various people and entities. The objective of the work is to demonstrate such security problems, where through the research method, it is possible to conclude that the best way to protect yourself is prevention, whether using strong passwords and firewall and antivirus programs, as well as raising awareness among employees to be careful. with emails from suspicious origins and external networks.
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INTRODUÇÃO

O avanço tecnológico sempre foi o futuro e hoje vivemos este futuro notável, com a facilidade e agilidade de nos comunicarmos através de vários meios, de vários lugares do mundo como se estivéssemos frente a frente, onde as respostas são instantâneas. Sabe-se que a internet é o meio mais acessado exatamente por conta de sua facilidade e agilidade. Assim como a possibilidade de usufruir de toda a parte benéfica da tecnologia, também há o lado ruim, onde pessoas oportunas e criminosos se aproveitam das brechas que possuem a tecnologia, sejam elas humanas ou sistêmicas, onde os dados tornam-se vulneráveis.
Tomando pelo ponto de brechas, a maioria dos problemas de segurança são causados intencionalmente por pessoas que tem como objetivo, obter alguma vantagem ou prejudicar alguém. Com isso, há urgência em entender e desenvolver meios e métodos para combater possíveis invasores e tornar os dados e redes corporativos mais seguros.
Toda e qualquer corporação utiliza a internet para suas atividades em que suas informações são o que ela tem de mais valioso. Quando se investe na segurança das informações, consequentemente, haverá mais credibilidade e confiança aos clientes. Já que informação é poder, estes precisam estar bem guardados, como são um recurso essencial necessitam de proteção adequada independente dessa corporação ser de pequeno, médio ou grande porte.
No início não eram pautadas as preocupações com a segurança das redes e dos dados, pois a sua utilização era basicamente para pesquisas e mensagens eletrônicas, hoje manter uma rede segura, vai muito mais além do que manter livre dos erros humanos e de programação.
A segurança da informação, hoje em dia, gira em torno da proteção dos dados da corporação. Para preservá-la e garanti-la, tais medidas devem ser aplicadas em todas as empresas, pois geram e obtêm grandes informações. Estas precisam ser preservadas para evitar muitos problemas como confiabilidade, integridade, disponibilidade, autenticidade e não repúdio.
Hoje a quantidade de formas como pode ocorrer o corrompimento de um sistema é vasto e a segurança continua sendo um problema. O objetivo deste trabalho é mostrar como os ataques afetam as empresas e algumas formas de evitá-los, visto que a cada dia os criminosos criam formas de invasão.


1. REFERENCIAL TEÓRICO


1.1. O que é a Segurança de dados e redes e por que ela é importante

Houve um tempo em que as redes de computadores eram utilizadas apenas para a troca de mensagens via correio eletrônico, assim como por funcionários para o compartilhamento de impressoras. Nestas condições, ￼nunca houve a necessidade de ter uma preocupação maior com a segurança dessas redes. Hoje em dia, a preocupação não está ligada apenas nas senhas de segurança, pois o mundo está cada vez mais digital, tornando uma obrigação diária os acessos aos e-mails, contas bancárias, logins e senhas em aplicativos e sistemas.
A segurança de rede é uma série de medidas, ferramentas e processos que tem como finalidade proteger a infraestrutura de rede de uma empresa, impedindo acessos indesejados, modificação ou invasão desta rede. Mantendo as informações seguras ou mais seguras possíveis de ataques cibernéticos, vírus, coleta de dados dentre outros.
A infraestrutura é formada por dispositivos, cabeamentos e conexões, e softwares que permitem a comunicação e o compartilhamento de dados entre os seus usuários. Os ataques e invasões às redes já aconteciam antes de haver a internet, mas em estruturas telefônicas na década de 50.
A segurança é um assunto extremamente abrangente, incluindo vários tipos de problemas, a maior parte destes, por pessoas mal-intencionadas tentando obter vantagens.

A maior parte dos problemas de segurança é causada propositalmente por pessoas mal-intencionadas, que tentam obter algum benefício, chamar atenção ou prejudicar alguém. Assim, para tornar uma rede segura envolve lidar com adversários inteligentes e dedicados (TANENBAUM;  WETHERALL, 2021, p. 469)

Pode-se observar no Quadro 1 alguns dos invasores mais comuns.

Quadro 1. Algumas pessoas que podem causar problemas de segurança e os motivos para fazê-lo.
	Adversário
	Objetivo

	Estudante
	 Divertir-se bisbilhotando o e-mail de outras pessoas.

	Cracker
	Testar o sistema de segurança de alguém; roubar dados.

	Representante de vendas
	Tentar representar toda a Europa e não apenas Andorra

	Executivo
	Descobrir a estratégia de marketing do concorrente

	Ex-funcionário
	Vingar-se por ter sido demitido

	Contador
	Desviar dinheiro de uma empresa

	Corretor de valores
	Negar uma promessa feita por e-mail a um cliente

	Vigaristas
	Roubar números de cartão de crédito e vendê-los

	Espião do governo
	Descobrir segredos militares ou industriais de um inimigo

	Terrorista
	Roubar segredos de armas bacteriológicas


 Fonte: Tanenbaum, 2021, p. 470

A maneira mais clássica de lidar com os problemas na segurança de redes é levar em consideração as propriedades que são essenciais na segurança: confiabilidade onde deve controlar e restringir acesso, para que as informações fiquem longe de pessoas não autorizadas; integridade visa a proteção contra adulteração garantindo que a informação recebida é a informação que realmente foi enviada; a disponibilidade busca impedir que sistemas e serviços se tornem inutilizáveis devido a situações de sobrecargas e erros de configuração; autenticação  estabelece a validade da transmissão da mensagem e do seu remetente e o não repúdio trata de assinaturas eletrônicas procurando não impedir o questionamento sobre a origem de alguma transação eletrônica.
Segundo Tanenbaum, Feamster, Whaterrall, (2021, p. 470) estas são as três propriedades da segurança: “abreviação comum, CIA (Confidentiality, Integrity, Availability), confidencialidade, integridade, disponibilidade, além do triunvirato, que domina o reino da segurança que desempenha um papel importante como autenticação e não repúdio”.
Stallings (2015, p.7) sustenta que: “Esses três conceitos formam o que é normalmente chamado de tríade CIA (Confidentiality, Integrity, Availability). Os três conceitos envolvem os objetivos fundamentais da segurança, como conceito adicional a autenticação e não repúdio (responsabilização)”.
Moraes (2013) cita que os principais serviços de segurança são: Integridade, confidencialidade e disponibilidade.
Geus e Nakamura, também citam que a confiabilidade, integridade e disponibilidade dessa estrutura de redes são essenciais para o bom andamento das organizações. A figura 1, a seguir, mostra com mais detalhes a descrição destes cinco pilares da segurança da informação.

Figura 1. Cinco pilares da segurança da informação
[image: ]
Fonte: Stallings, 2015, p. 13

A figura mostra a divisão de serviço de segurança, aqui distribuído em cinco categorias e serviços específicos.

1.2. Principais Tipos de ataques

Quando se coloca no lugar do invasor, vendo do seu ponto de vista, a invasão ao sistema é basicamente um conjunto de desafios a serem resolvidos, como em um jogo, onde sabe-se que existem várias maneiras de violar a segurança.
Os ataques em redes acontecem basicamente por uma mesma linha de raciocínio, tendo combinações misturas em blocos, onde podem ser criadas formas e variáveis de ataques de forma calculada. Nos próximos parágrafos constam técnicas mais usadas por invasores.
Força bruta é a mais comum e de grande impacto. Consiste em adivinhar, por tentativa e erro, um nome de usuário e senha e com isso, executar processos e acessar sites, computadores e sistemas como se fosse o próprio usuário. Qualquer celular, computador, equipamento de rede ou serviço que sejam acessíveis via internet ou que estejam na mesma rede podem ser alvo de um ataque de força bruta. De posse do usuário e senha, um atacante pode efetuar ações maliciosas como trocar a senha, invadir o e-mail, ter acesso ao conteúdo dos seus arquivos, lista de contatos, envio de mensagens, acessar a rede social e o envio de conteúdos aos seguidores portando códigos maliciosos. Bem como acesso a dados bancários e de acordo com as permissões do usuário, executar ações, como apagar arquivos e obter informações confidenciais.
Falsificação de e-mail (E-mail spoofing) consiste em alterar campos do cabeçalho de um e-mail de forma que pareça que o mesmo foi enviado de um remetente legítimo, quando na verdade, foi enviado de outro. Ataques desse tipo são bastante usados para propagação de códigos maliciosos, envio de spam e golpes de phishing.
Negação de serviço consiste no invasor utilizar um computador para tirar de operação um site, um servidor ou uma rede conectada à Internet. O objetivo destes ataques não é invadir e nem coletar informações, mas sim exaurir recursos e causar indisponibilidades ao alvo. Quando isto ocorre, todos que dependem dos serviços afetados são prejudicados, pois ficam sem acesso a ele.
Desfiguração de página (Defacement) consiste em alterar o conteúdo de um site para ganhar mais visibilidade, chamar atenção e atingir maior número de visitantes. Já a interceptação de tráfego (Sniffing) irá inspecionar os dados trafegados em redes de computadores, por meio do uso de programas específicos chamados de sniffers.
Exploração de vulnerabilidades ocorre quando um atacante tenta executar ações maliciosas, como invadir um sistema, acessar informações confidenciais, disparar ataques contra outros computadores ou tornar um serviço inacessível.
Varredura em redes (Scan) efetua buscas minuciosas em redes, para identificar computadores ativos e coletar informações sobre os serviços disponibilizados e programas instalados. Com base nos dados coletados é possível associar possíveis vulnerabilidades aos serviços e aos programas instalados nos computadores detectados.
Conforme a matéria do site InfoMoney, um estudo apresentado pela Sophos (empresa britânica fornecedora de softwares e hardwares de segurança,) considerando 2974 empresas entrevistadas, a principal causa de ataques é a exploração de vulnerabilidades (32%) das companhias, incluindo, por exemplo, ataques em máquinas desatualizadas, brechas de sistemas, entre outros. Embora seja o protagonista, esse motivo apresentou uma queda de 2023 (36%) para a edição de 2024 (32%).

Quadro 2. Principais tipos de ataques sofridos pelas empresas, segundo o estudo  
	Causa do ataque
	% de empresas entrevistadas que afirmaram ser esse o motivo de seu ataque em 2023 (estudo 2024)
	% de empresas entrevistadas que afirmaram ser esse o motivo de seu ataque em 2022 (estudo 2023)

	Vulnerabilidades exploradas
	32%
	36%

	Credenciais comprometidas
	28%
	29%

	Emails maliciosos
	23%
	18%

	Phishing
	11%
	13%

	Ataque de “força bruta” (violação de senha ou um nome de usuário por tentativa e erro)
	3%
	2%

	Download (instalação de programas maliciosos)
	2%
	1%


Fonte: Estudo Sophos (2024)

Esses ataques podem fazer com que dados sigilosos sejam roubados ou expostos, podendo causar o roubo de identidade e extorsão do titular dos dados. Eles costumam acontecer por diversos objetivos, visando diferentes alvos e qualquer serviço, computador ou rede que seja acessível via Internet pode ser alvo, assim como qualquer computador com acesso à Internet pode participar de um ataque. Os motivos que levam os criminosos a desferir ataques na Internet são bastante diversos, desde a simples diversão até a realização de ações ilegais. Geralmente têm motivação relativa à demonstração de poder, sensação de prestígio, bem como financeiras, ideológicas e comerciais.

1.3. Tipos de Segurança de Redes

Existem soluções, tecnologias e dispositivos com objetivo de auxiliar a partir do conhecimento e da aplicabilidade correta, tornando o ambiente mais seguro. Esses mecanismos desempenham um papel fundamental na segurança de sistemas, que são catalogados como hardware, software ou estratégias baseadas em ações preventivas, para identificação que interrompe o ataque. As políticas de segurança são regulamentos a serem implementados nas organizações para que possam ser gerenciados os recursos tecnológicos, que vão abranger normas, leis, processos e escopos dos negócios. Estas políticas serão o alicerce da segurança.
Nos próximos parágrafos, constam mecanismos de proteção que utilizados em conjunto com as políticas de segurança e configurados de forma correta, resultam em uma melhor segurança.
  Firewall são filtros de pacotes, onde faz uma varredura de inspeção em tudo o que entra e sai de informação, verificando se eles possuem o critério de regras formuladas pelo administrador da rede, as que falharem no teste serão descartados.
Detecção e prevenção de intrusões, são medidas implementadas de formas defensivas. Detecção de Intrusão ou IDS (Intrusion Detection System) detectar ataques, objetiva sinalizar ataques logo de início na observação de varredura, assim como também pode detectar comportamentos incomuns, quando um sistema já foi comprometido. Já a Prevenção de Intrusão ou IPS (Intrusion prevention System) não apenas detecta ataques como também vai interrompê-los. Aqui o IPS trabalha como um Firewall só que com mais sofisticação. Hoje em dia é comum o uso de várias técnicas que vão se complementar para a proteção do sistema.
A criptografia é um método de proteção que trabalha a confidencialidade e a integridade, a palavra vem do grego que significa kruptós, que significa “secreto” ou “oculto”, e graphía, que quer dizer “escrita” ou “escrita secreta”. É um conjunto de algoritmos matemáticos que codificam uma mensagem publicamente legível que é um texto não cifrado, para um texto não legível, que é um texto cifrado. Em outras palavras, é composto por valores secretos que só podem ser decifrados com o código de acesso correto, que é exclusivamente das chaves. A criptografia é um dos principais tipos de segurança
Assinaturas digitais buscam garantir autenticidade e o não repúdio de documentos legais comprovando sua identidade na internet, financeiros ou outros, que visam a substituição de uma assinatura de forma manual, garantindo a segurança de negócios online
Rede Virtual Privada ou VPN (Virtual Private Networks) protege redes de computadores, criando redes sobrepostas, acessado somente por dispositivos autorizados. O encapsulamento e a criptografia são utilizados para garantir a confidencialidade, integridade e autenticidade das informações transmitidas, através de uma pilha de protocolos empilhados em várias camadas, assegurando que os dados sejam entregues ao destinatário. 

1.4. Lei Geral de Proteção de Dados Pessoais (LGPD)  

No Brasil, a LGPD (BRASIL, 2018) tem como objetivo principal a proteção dos direitos fundamentais de liberdade e de privacidade, focando também na segurança jurídica, com a padronização de regulamentos e práticas para que se possa promover a proteção aos dados pessoais de todo cidadão que esteja no Brasil, de acordo com os parâmetros internacionais existentes. A lei passou a ser obrigatória para que as empresas comuniquem às autoridades incidentes que possam levar qualquer risco ou informação aos titulares dos dados.
Para fiscalizar e aplicar penalidades pelos descumprimentos da LGPD (BRASIL, 2018), o Brasil conta com a Autoridade Nacional de Proteção de Dados Pessoais, a ANPD.  

2. PROCEDIMENTOS METODOLÓGICOS


A primeira etapa deste trabalho firma-se como uma pesquisa bibliográfica baseada em livros e documentos eletrônicos para demonstrar a problemática apontada. A segunda etapa manteve a pauta da pesquisa online para coleta de dados da quantidade de empresas que sofrem devido à falta de segurança nos últimos anos.
A abordagem da pesquisa é qualitativa, com o uso de dados estatísticos registrados nos últimos anos. A pergunta principal desta pesquisa é "quais os problemas encontrados em uma empresa devido à falta de segurança online?”.
As demais perguntas que serão guias para o presente estudo são:
a) Quais as consequências de um ataque para a empresa?
b) Como deve ser o sistema de segurança online dentro da empresa para evitar ataques?

2.1. Coleta de dados: métodos e instrumentos

A pesquisa utilizou o levantamento bibliográfico, que de acordo com os autores procuram mostrar o problema a partir das matérias e artigos publicados em livros, sites e jornais. Em seguida a pesquisa foi realizada através de coleta de dados, baseado em matérias e trabalhos publicados de casos semelhantes ao escolhido.

2.2. Caso selecionado para estudo

O estudo foi baseado no caso publicado da tentativa de invasão do sistema online de agendamento de emissão de passaportes. A parte afetada em questão se refere à emissão de passaportes online que por sua vez precisou ser interrompida para investigações.

3. RESULTADOS E DISCUSSÃO

No presente estudo de revisão bibliográfica, compreende-se que este assunto é muito debatido. A segurança de dados sempre se manterá em pauta, pois possui constantes atualizações por conta do seu grau de importância.
O tema se manterá atual, sempre existirá brechas, porque como se sabe, não existe sistema totalmente seguro. Uma alternativa é aplicar corretamente as ferramentas, conscientizar funcionários sobre ética, políticas de senha e estimular um ambiente mais seguro. Em um mundo de negócios e sua abrangência, o uso de grandes números de sistemas, vários funcionários e a necessidade de portas abertas para a comunicação com a internet, leva-os a uma certa vulnerabilidade. Caso não tratada pode deixar o seu negócio exposto.
[bookmark: _heading=h.gjdgxs]Deve-se ter o equilíbrio na segurança para minimizar seus impactos, desde como configurar de forma correta seu firewall, até orientações de como se fazer cadastros de senhas seguras. Parece insignificante a insistência em conscientizar sobre senhas seguras, mas não é, pois são as primeiras tentativas de acesso ao determinado sistema. Outra opção que também pode parecer insignificante, é manter o Prompt de comando – CMD.exe fechado das máquinas, já que existe a possibilidade de derrubar um servidor inteiro apenas com um ping na rede realizado por funcionários curiosos.
Não se vê com tanta frequência nas mídias, ou até mesmo chegar ao conhecimento público, sobre as invasões que as empresas sofrem, passando assim, despercebidos. Infelizmente, chega apenas o que causa um grande impacto na mídia, como a informação recente da tentativa de invasão aos sistemas de passaporte.
 O Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil (CERT.br) é um Grupo de Resposta a Incidentes de Segurança (CSIRT) de Responsabilidade Nacional de último recurso, mantido pelo NIC.br, que faz parte do Comitê Gestor da Internet do Brasil. Tendo como principal função, lidar com os incidentes de segurança relacionados a computadores e redes conectados à Internet nacional, atuando como um ponto central para notificação destes incidentes e coordena a resposta, facilitando o contato entre as partes envolvidas
Para mostrar o quanto é necessário falar e conscientizar sobre a segurança de dados e redes, segue algumas pesquisas do CERT. A figura 2 mostra os dados de janeiro a maio do ano de 2024, com os ataques tanto mensais quanto anuais por categoria de incidentes. Na figura 3 temos uma amostra das tentativas por categoria de fraude. A figura 4 mostra as portas que sofreram varreduras scan e outros sem sucesso e, ￼ por fim, a figura 5 mostrando páginas falsas usadas em tentativas de phishing,
 
Figura 2: Totais mensais e anual classificados por categoria de incidente - janeiro a maio de 2024
[image: ]Fonte: CERT.br

Acima tem-se uma visão geral das porcentagens e anual da classificação por categoria de cada incidente, que foi relatado entre janeiro a maio de 2024. Um panorama claro onde os números não omitem estas notificações, sendo enviados por voluntários e refletindo os incidentes que ocorreram em redes, reportados por administradores de redes e usuários.

Figura 3: Incidentes noticiados ao CERT.br entre - janeiro a maio de 2024
[image: ]Fonte: CERT.br, 2024.

O gráfico mostra as portas que mais sofreram varreduras (scan) e outros tipos de ataques sem sucesso. Scan é qualquer forma de enganar um usuário, para que possa obter normalmente, vantagens financeiras que se enquadra na categoria de fraude.
Scan engloba além de notificações de varreduras em redes de computadores (scans), notificações envolvendo força bruta de senhas, tentativas malsucedidas de explorar vulnerabilidades e outros ataques sem sucesso contra serviços de rede disponibilizados publicamente na Internet (CERT.br, 2024).

Figura 4: Incidentes noticiados ao CERT.br entre - janeiro a maio de 2024
[image: ]Fonte: CERT.br, 2024.

Separado por categoria de tentativas de fraudes por mês de janeiro a maio de 2024, Fraude é o nome dado a incidentes que tem uma tentativa de se obter vantagem, lesar ou ludibriar alguém, financeiramente ou não sendo dividida nas subcategorias: malware e phishing.
Phishing são notificações de casos de páginas falsas, tanto com intuito de obter vantagem financeira direta (envolvendo bancos, cartões de crédito, meios de pagamento e sites de comércio eletrônico), quanto aquelas em geral envolvendo serviços de webmail, acessos remotos corporativos, credenciais de serviços de nuvem, entre outros (CERT.br, 2024).
Malware classifica-se como notificações sobre códigos maliciosos utilizados para furtar informações e credenciais (CERT.br, 2024).

Figura 5: Páginas falsas - janeiro a maio de 2024
[image: ]Fonte: CERT.br, 2024
 
É importante atentar para a quantidade de tentativas por ataque de scans que sofremos Phishing e Malware.
As estatísticas de páginas falsas foram utilizadas em tentativas de phishing. Na figura são agrupadas por categorias que representam tanto setores, quanto tipos de serviços, as quatro categorias mais sofrem esse tipo de tentativa estão citadas a seguir.
O Financeiro engloba instituições e transações financeiras, excetuando-se criptomoedas e plataformas de pagamento, que tem suas próprias categorias (CERT.br, 2024).
Varejo são sites de venda de produtos ou serviços, incluindo serviços de comércio eletrônico, aluguéis de veículos, imóveis, serviços de streaming, entre outros (CERT.br, 2024).
Webmail Corporativo define tentativas de obter credenciais de e-mails corporativos ou de outros serviços que não sejam de e-mail em nuvem para o público em geral (estes estão na categoria Serviços de Nuvem) (CERT.br, 2024). Por sequência, o Governo consiste em sites e serviços públicos ou de governo (CERT.br, 2024).
Recentemente foi noticiado um ataque hacker ao sistema online de passaportes do Brasil, deixando o sistema temporariamente indisponível, a tentativa ocorreu em 18 de abril de 2024, não sendo informado se houve sucesso ou não na tentativa de intrusão.  Houve a necessidade de mudança de senhas, como esperado que se fizesse em qualquer situação parecida, sendo restabelecido seu funcionamento em 24 de maio de 2024.
Infelizmente pouco se tem para ler e entender o que realmente aconteceu, pois as informações são sigilosas. Mas podemos ver o transtorno que causou em toda a população nacional, que teve a necessidade de fazer os procedimentos de forma presencial, sem a agilidade e facilidade do online.
O procedimento é necessário sempre que houver ataques bem-sucedidos a corporações, levando à quebra de sigilos e falhas em sua segurança, causando a perda de seus dados. Como consequência, tais ataques acarretam em perdas incalculáveis desde, anulação de clientes, reputação e um prejuízo que poderia causar até falência, pauta que vem sendo trabalhada.
A literatura nos mostra o quanto segurança de rede deve ser tratada como uma questão de gerenciamento de riscos, como nos mostra a certificação ISSO/IEC 27005. Incluindo implementação de medidas preventivas, detecção e resposta a possíveis falhas de segurança, conscientização e treinamento dos usuários. Quanto maior a importância dos dados e informações retidos pela corporação, quanto mais bem estruturado a política de segurança, certificação, quanto melhor estabelecido os critérios de segurança e alinhamento da tecnologia, aplicativos e soluções, mais segura e alinhada será sua corporação assim como despertará o interessante de pessoas maliciosas.
 Em resumo, a revisão sistemática destaca a importância da segurança de rede no ambiente corporativo e suas principais técnicas, ferramentas e abordagens utilizadas para proteger as redes contra ameaças. Assim como também sabemos dos principais desafios na implementação da segurança de rede e conscientização da necessidade de se sugerir abordagens confiáveis para a segurança de rede nas corporações.

 CONSIDERAÇÕES FINAIS

A revisão sistemática apresentada evidencia a importância da segurança de rede no ambiente corporativo, especialmente por conta da proporção crescente de como as empresas dependem da tecnologia e da internet. Os riscos de ataques cibernéticos e vazamentos de dados são grandes, podendo sim gerar graves prejuízos financeiros e de imagem para as organizações. E o modo como seus clientes a enxergam e a confiança que inspiram são de suma importância.
Ao analisar a literatura, verificou-se que as medidas preventivas sempre serão fundamentais para proteger as redes contra ameaças, como malware, phishing, ataques de negação de serviço (DoS) e ataques de força bruta. Entre as medidas preventivas mais comuns estão o uso de firewalls, criptografia e políticas de segurança bem definidas. No entanto, a implementação dessas medidas pode não ser suficiente para garantir a segurança total da rede, sendo necessário também a adoção de medidas para detecção e resposta a incidentes de segurança. Outra medida interessante de se implementar são testes com o Pentest, para tentar medir seus níveis de segurança e trabalhar nas possíveis brechas que serão encontradas
Os estudos analisados destacam a importância de uma abordagem de gerenciamento de riscos na segurança de rede no ambiente corporativo. As empresas devem avaliar seus riscos específicos e adotar medidas proporcionais para suavizá-los.
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