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12.

MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE MINAS GERAIS

CONCURSO PUBLICO DE PROVAS PARA O PROVIMENTO DE
CARGOS DA CARREIRA DE TECNICO ADMINISTRATIVO EM EDUCAGAO - TAE

PROVA OBJETIVA

INSTRUGCOES GERAIS

. N&o abra o caderno de questfes até que a autorizagdo seja dada pelos Aplicadores;
. Alinterpretacdo das questdes é parte do processo de avaliacdo, ndo sendo permitidas perguntas aos Aplicadores de prova;

. Nesta prova, as questdes sao de multipla escolha, com cinco alternativas cada uma, sempre na sequéncia A, B, C, D, E, das quais

somente uma é correta;

. As respostas deverdo ser repassadas ao cartdo-resposta utilizando caneta na cor preta dentro do prazo estabelecido para realiza¢éo

da prova, previsto em Edital,

. Observe a forma correta de preenchimento do cartdo-resposta, pois apenas ele sera levado em consideracdo na corre¢ao;
. N&o havera substituicdo do cartao resposta por erro de preenchimento ou por rasuras feitas pelo candidato;

. Amarcacgdo de mais de uma alternativa em uma mesma questao levara a anulacdo da mesma;

. N&o sédo permitidos consultas, empréstimos e comunica¢do entre os candidatos;

. Ao concluir as provas, permaneca em seu lugar e comunique ao Aplicador de Prova. Aguarde a autorizacao para devolver o cartédo

resposta e o caderno de provas, devidamente assinado em local indicado;

. O candidato nao podera sair da sala de aplicacéo antes que tenha se passado 3h00min do inicio da aplica¢éo das provas;

11.

Os trés ultimos candidatos deverdo permanecer em sala até o fechamento da ata e assinatura dos mesmo para fechamento da sala
de aplicagéo;

O Candidato poderéa destacar levar o rascunho do gabarito que esta na ultima pagina desde caderno.







LINGUA PORTUGUESA

Oficio Circular n° 66/2026/RE-PROGEP/Reitoria/I[FMG

Belo Horizonte, 12 de marco de 2026
Aos setores de Gestdo de pessoas do IFMG
Assunto: Comprovacao das despesas do ressarcimento de assisténcia suplementar a saude - 2025.
Prezadas(os),
Com meu caro cumprimento, informamos acerca do tema de Ressarcimento de Satide Suplementar, previsto no artigo 230
da Lei 8112/1990 e normatizado pelas Instru¢cdes Normativas 496/2025.
Assim, o servidor que recebeu o auxilio por meio de rubrica prépria em seu contracheque, totalizando o valor como titular e
seus (suas) dependentes, deverd, impreterivelmente, até o dia 30 de maio de 2026, realizar o envio da documentacdo
comprobatéria necessdria para a manutencao do auxilio, por processo SEI - Pessoal: Comprovacao de Quitacao de Plano de
Satde, conforme orientagdoes do documento Comprovacdo de despesas com plano de satde particular - 2025.
Sendo o que nos cabe, seguimos a disposi¢do para prestar eventuais esclarecimentos que se fizerem necessarios.
Respeitosamente,
Documento assinado eletronicamente por José Silva, Coordenador de Gestdao de Cadastro e Pagamento de Pessoas, em
18/03/2026
1) De acordo com o Manual de Redagdo da Presidéncia da Republica, o oficio
(A) poderia apresentar o vocativo “caro(as)” em substituicdo a “prezado(as)”.
(B) poderia conter indmeros fechos, estando, portanto, adequado.
(C) deveria apresentar como fecho o termo “atenciosamente”.
(D) poderia apresentar o fecho “cordialmente”.

(E) ndo apresenta inadequagdes quanto ao uso do vocativo ou fecho.

2) "Com meu caro cumprimento, informamos acerca do tema de Ressarcimento de Satide Suplementar, previsto no artigo
230 da Lei 8112/1990 e normatizado pelas Instru¢oes Normativas 496/2025".

O trecho em destaque aponta inconsisténcia principalmente quanto ao seguinte(s) atributo(s) da redacao oficial

(A) impessoalidade.

(B) coesdo e coeréncia.

(C) clareza e cordialidade.

(D) uso da norma padrdo da lingua portuguesa.

(E) efetividade.

3) "Assim, o servidor que recebeu o auxilio por meio de rubrica prépria em seu contracheque (...)".
O termo em destaque expressa a ideia de

(A) adigao.

(B) conclusao.

(C) adversidade.

(D) concessio.

(E) finalidade.
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AGRICULTOR TENTA FURAR POGO E PODE TER DESCOBERTO PETROLEO NO CEARA...

0s ESTADOS
UNIDOS LiearAM,
DISSERAM QUE ESTAQ
VINDO rara TRAZER
A LIBERDADE!

H#CHARGE: AGRICULTOR E PETROLEA

por Grupo Editores Blog. | 13 de margo de 2026

Disponivel em: https://blogdoaftm.com.br/charge-agricultor-e-petrolea/ Acesso em: 18 mar. 2026.
4) Na charge, os recursos verbais e ndo verbais constroem um argumento que objetiva
(A) mostrar de maneira bem humorada o espanto de um agricultor ficticio ao encontrar um liquido escuro em suas terras.
(B) apontar a diivida do agricultor quanto ao liquido escuro encontrado ao tentar furar um pogo em busca de dgua.
(C) demonstrar a felicidade do personagem mais jovem de poder lucrar ao receber ligacdo dos Estados Unidos.
(D) apresentar uma critica velada a intervengdo dos EUA ao capturar Nicolds Maduro.

(E) construir uma critica a justificativa de interven¢do dos EUA em areas que contém petréleo.

5) Quanto a charge em questdo, é correto afirmar que

(A) ndo ocorre personifica¢do na fala do personagem mais jovem.
(B) hé ironia na atitude apresentada pelo primeiro personagem.
(C) ocorre antitese: quanto ao semblante dos dois personagens.
(D) hé presenga de metonimia no emprego do termo “liberdade”.

(E) a concordancia verbal “em “Os Estados Unidos ligaram” ndo estd de acordo com a gramatica tradicional.

"DIETA PLANETARIA" FAZ BEM A SAUDE, MOSTRA ESTUDO

Ela limita o consumo de carne, cuja produgao alimenta o aquecimento global.

ESSA DIETA, que é conhecida pela sigla PHD (Pianetary Health Diet) e foi proposta em 2019 por um grupo de
cientistas de 16 paises, da preferéncia a grdos integrais, verduras, legumes e nozes, e limita a quantidade de
proteina animal. Ela propde que a pessoa coma pelo menos 125 gramas de feijao, lentilha, ervilha ou outros
legumes por dia - e ndo ultrapasse 98 g de carne vermelha, 203 g de frango e 196 g de peixe por semana. A ideia
é reduzir o consumo de carne, e com isso sua produc¢ao, que é danosa ao meio ambiente, pois a pecudria emite
grande quantidade de gases causadores do efeito estufa. Com isso, a dieta planetdria ajuda a conter o
aquecimento global. E, como mostrou um novo estudo, também é boa para o organismo. Cientistas avaliaram
os dados de salde de 168 mil pessoas nos EUA e no Reino Unido e constataram o seguinte: quanto mais
préxima da PHD é a dieta de uma pessoa, maior sua longevidade, e menor o risco de cancer e outras doengas.
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GARATONNI, Bruno. "Dieta planetaria" faz bem a saude, mostra estudo. Superinteressante. Editora Abril, Sdo
Paulo, v. 480, ano 39, n. 10, p. 65, outubro de 2025.

6) Considerando a organizagdo das informagdes e os recursos linguisticos empregados, o principal objetivo do texto é

(A) prescrever hébitos alimentares sem grandes quantidades de carne com base em recomendagdes cientificas.

(B) defender, de forma opinativa, a redu¢do do consumo de carne na sociedade contemporanea.

(C) divulgar resultados de pesquisa cientifica, articulando beneficios para a satide humana e para o meio ambiente.

(D) instruir o leitor a seguir uma dieta com menor consumo de carne por meio de comandos diretos e normativos.

(E) problematizar os impactos ambientais da pecudria, estabelecendo relagdo com a saude individual e ambiental.

7) No trecho: “quanto mais préxima da PHD é a dieta de uma pessoa, maior sua longevidade”, a estrutura estabelece entre
as oragoes uma relagao de

(A) proporgéo.

(B) comparagio.

(C) causa direta.

(D) consequéncia.

(E) condigéo.

8) Considere o trecho do texto: “A ideia é reduzir o consumo de carne, e com isso sua produgdo, que é danosa ao meio
ambiente, pois a pecuéria emite grande quantidade de gases causadores do efeito estufa.”

Ao observar o trecho destacado, pode-se afirmar que

(A) as virgulas que isolam a oragdo indicam que ela restringe o sentido de “produgdo”, especificando apenas um tipo de
producdo prejudicial.

(B) a retirada das virgulas manteria o sentido original do texto, pois a informacdo introduzida pela ora¢do é indispensével.
(C) a oracdo apresenta valor explicativo, acrescentando uma informagdo adicional sobre “produ¢do”, identificada no
contexto.

(D) o uso das virgulas é facultativo, pois ndo interfere na classificagdo sintatica da oragdo nem no sentido do periodo.

(E) a oragdo poderia ser substituida por uma coordenada explicativa, sem alteracdo de sentido e de estrutura sintética.

9)Na organizacdo discursiva do texto apresentado, predomina a tipologia:

# +
COMO USAR A A
. NO SERVICO PUBLICO

+ DADOS PESSOAIS E SENSIVEIS

Evite inserir dados pessoais, sensiveis ou Q}
identificaveis. Utilize exmplos ficticios ou
informagdes publicas e anonimizadas.

+

INFORMAGOES SIGILOSAS

N3o utilize a IA para tratar informacdes
estratégicas, sigilosas ou protegidas por lei.
O uso inadequado pode comprometer a
atuacéao institucional do o6rgao.

Saiba mais: acesse a Cartilha de IA Generativa e outras
iniciativas no portal do Amplia no gov.br.

overno oo
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(A) narrativa, pois ha uma sequéncia de agdes relacionadas ao uso da inteligéncia artificial em contexto institucional.
(B) descritiva, ja que o texto caracteriza elementos e situagdes relacionadas ao uso de dados e informagdes sigilosas.
(C) expositiva, visto que o texto apresenta conceitos e defini¢gdes sobre inteligéncia artificial de forma objetiva.

(D) injuntiva, visto que o texto orienta o comportamento do leitor por meio de instrugdes e recomendagdes diretas.
(E) argumentativa, pois ha o intuito de convencer o leitor sobre a importdncia do uso ético da inteligéncia artificial.

10) TEXTO I Teresinha de Jesus Terezinha de Jesus De uma queda foi ao chdo Acudiram trés cavaleiros Todos os trés
chapéus na médo O primeiro foi seu pai O segundo, seu irmdo O terceiro foi aquele Que a Teresa deu a maol...] Cantigas

populares. Disponivel em: https://www.letras.mus.br/cantigas-populares/984009/. Acesso em 21 de marco 2026.

TEXTO II Teresinha O primeiro me chegou Como quem vem do florista Trouxe um bicho de pelicia Trouxe um broche de
ametista Me contou suas viagens E as vantagens que ele tinha Me mostrou o seu rel6gio Me chamava de rainha Me
encontrou tdo desarmada Que tocou meu coracao Mas ndo me negava nada E, assustada, eu disse "nao"

O segundo me chegou Como quem chega do bar Trouxe um litro de aguardente Tdao amarga de tragar Indagou o meu
passado E cheirou minha comida Vasculhou minha gaveta Me chamava de perdida Me encontrou tdo desarmada Que
arranhou meu coragdo Mas ndo me entregava nada E, assustada, eu disse "nao"

O terceiro me chegou Como quem chega do nada Ele ndo me trouxe nada Também nada perguntou Mal sei como ele se
chama Mas entendo o que ele quer Se deitou na minha cama E me chama de mulher Foi chegando sorrateiro E antes que
eu dissesse ndo Se instalou feito um posseiro Dentro do meu coracdo HOLANDA, Chico Buarque de. 1999. Disponivel
em: https://www.letras.mus.br/chico-buarque/45180/. Acesso em 21 de marco 2026.

A cantiga “Terezinha de Jesus”, de tradicdo popular, e a cancdo “Teresinha”, de Chico Buarque (1999), apresentam
elementos em comum em sua constru¢do. Nessa relacdo, a intertextualidade se estabelece por meio

(A) da ressignificagdo da estrutura tradicional, ao deslocar a personagem feminina para uma posi¢do ativa na escolha
afetiva.

(B) da retomada da narrativa tradicional, mantendo a centralidade da agdo masculina e a posi¢do passiva da personagem
feminina.

(C) da atualizacido do enredo popular, preservando sua estrutura bésica, mas sem promover alteracdes relevantes na
construcdo de sentidos.

(D) da valorizagdo dos elementos musicais da cantiga, com foco na repeticdo estrutural e na manutencdo do padrido
narrativo original.

(E) da ruptura com a tradi¢do popular, ao eliminar referéncias estruturais e tematicas reconheciveis da cantiga.
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LEGISLACAO

11) De acordo com a Constituicdo Federal de 1988, ressalvados os casos especificados na legislagdo, as obras, servicos,
compras e alienagdes serdo contratados mediante:

(A) processo de licitagdo puiblica que assegure igualdade de condi¢des a todos os concorrentes, com cldusulas que
estabelecam obrigacdes de pagamento, mantidas as condi¢des efetivas da proposta, nos termos da lei, o qual somente
permitira as exigéncias de qualificagdo técnica e econdmica indispenséaveis a garantia do cumprimento das obrigagoes.

(B) processo de compras simplificado assegurada igualdade de condigdes a todos os concorrentes, ndo sendo necessérias
clausulas estabelecendo prazos de execucdo, obrigacdes de pagamento, mantidas as condicOes efetivas da proposta, nos
termos da lei, o qual somente permitird as exigéncias de qualificagcdo técnica e econdmica indispensaveis a garantia do
cumprimento das obrigagdes.

(C) processo de licitagdo puiblica que assegure privilégio a alguns concorrentes que sejam reconhecidos no mercado, com
clausulas que estabelecam obrigacdes de pagamento e execucdo, mantidas as diretrizes estabelecidas em edital especifico.
(D) processo de compras simplificado asseguradas condicdes estabelecidas em edital a todos os concorrentes, sendo
facultada clausulas estabelecendo prazos de execucdo, obrigacdes de pagamento, sem que haja exigéncias de qualificacao
técnica e econdmica, bem como garantia do cumprimento das obrigacdes.

(E) processo de compras simplificado ndo asseguradas condigdes estabelecidas em edital a todos os concorrentes, sendo
garantidas clausulas estabelecendo prazos de execucao, obrigagdes de pagamento, definidos em lei, dispensadas exigéncias

de qualificagdo técnica e econdmica, sendo facultada o cumprimento das obrigacdes.

12) No que se refere & Administragdo Ptblica, conforme previsto na Constituigdo Federal de 1988, o prazo de validade de
um concurso publico serd de:

(A) até um ano, prorrogavel duas vezes por igual periodo.

(B) até dois anos, prorrogavel uma vez, por igual periodo.

(C) até dois anos, prorrogéavel duas vezes, por igual periodo.

(D) até trés anos, prorrogdvel uma vez, por igual periodo.

(E) até quatro anos ndo prorrogavel.

13) Conforme Lei 11.091/2005, as Institui¢des Federais de Ensino deverdo avaliar anualmente a adequagio do quadro de
pessoal as suas necessidades, propondo ao Ministério da Educacdo, se for o caso, o seu redimensionamento, consideradas,
entre outras, as seguintes variaveis, EXCETO:

(A) demandas institucionais.

(B) proporcido entre os quantitativos da forca de trabalho do Plano de Carreira e usudrios.

(C) inovagdes tecnoldgicas.

(D) modernizagédo dos processos de trabalho no dambito da Instituicdo.

(E) necessidades do mercado.

14) Considerando a Lei n° 11.892/2008, quanto as finalidades e as caracteristicas dos Institutos Federais, analise as
assertivas abaixo e assinale a INCORRETA:

(A) Os Institutos Federais devem ofertar educacdo profissional e tecnoldgica, em todos os seus niveis e modalidades,
formando e qualificando cidaddos com vistas na atuacdo profissional nos diversos setores da economia, com énfase no
desenvolvimento socioeconémico local, regional e nacional.

(B) Cabe aos Institutos Federais a promogdo do desenvolvimento da educacgdo profissional e tecnolégica como processo
educativo e investigativo de geracdo e adaptacdo de solugdes técnicas e tecnolégicas as demandas sociais e peculiaridades

regionais.
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(C) Os Institutos Federais devem promover a integracdo e a horizontalizagio da educacdo bésica, da educacdo profissional e
da educacdo superior, fortalecendo o uso da infra-estrutura fisica, dos quadros de pessoal e dos recursos de gestao.

(D) Cabe aos Institutos Federais orientar sua oferta formativa em beneficio da consolidagdo e fortalecimento dos arranjos
produtivos, sociais e culturais locais, identificados com base no mapeamento das potencialidades de desenvolvimento
socioecondmico e cultural no ambito de atuagdo do Instituto Federal.

(E) Os Institutos Federais devem realizar e estimular a pesquisa aplicada, a producédo cultural, o empreendedorismo, o
cooperativismo e o desenvolvimento cientifico e tecnoldgico.

15) A Lei de Diretrizes e Bases da Educagdo, Lei n° 9.394/1996, prevé que a educagéo serd dever da familia e do Estado,
sendo inspirada nos principios de liberdade e nos ideais de solidariedade humana, tem por finalidade o pleno
desenvolvimento do educando, seu preparo para o exercicio da cidadania e sua qualificacdo para o trabalho. O ensino sera
ministrado com base nos seguintes principios, EXCETO:

(A) liberdade de aprender, ensinar, pesquisar e divulgar a cultura, o pensamento, a arte e o saber.

(B) singularidade de ideias e de concepcdes pedagdgicas.

(C) respeito a liberdade e aprego a tolerancia.

(D) gratuidade do ensino piiblico em estabelecimentos oficiais.

(E) gestdo democratica do ensino piiblico, na forma desta Lei e da legislagdo dos respectivos Estados e Municipios e do
Distrito Federal.

16) Em relagio a Lei n. 8.112/1990, que dispde sobre o regime juridico dos servidores publicos civis da Unido, das
autarquias e das fundacdes ptiblicas federais, ¢ INCORRETO afirmar que sdo requisitos basicos para investidura em cargo
publico:

(A) o gozo dos direitos politicos.

(B) aptidao fisica e mental.

(C) a quitagdo com as obriga¢des militares e eleitorais.

(D) o nivel de escolaridade exigido para o exercicio do cargo.

(E) a idade minima de vinte e um anos.

17) De acordo com o que estabelece a Lei de Licitagdes e Contratos Administrativos (Lei n. 14.133/2021), entre as
inovagdes implementadas encontra-se a inclusdo de uma nova modalidade, conhecida por:

(A) Didlogo competitivo.

(B) Pregdo eletronico.

(C) Concorréncia.

(D) Tomada de prego.

(E) Convite.

18) Nos termos da Lei n. 8.069/1990, que dispde sobre o Estatuto da Crianca e do Adolescente e dé outras providéncias, a
crianca e o adolescente tém direito a educagdo, visando ao pleno desenvolvimento de sua pessoa, preparo para o exercicio
da cidadania e qualificacdo para o trabalho, assegurando-se-lhes, EXCETO:

(A) Direito de ser respeitado por seus educadores.

(B) Acesso a escola piblica e gratuita, proxima de sua residéncia, ndo lhes sendo garantidas vagas no mesmo
estabelecimento a irmdos que frequentem a mesma etapa ou ciclo de ensino da educagao bésica.

(C) Direito de contestar critérios avaliativos, podendo recorrer as instancias escolares superiores.

(D) Igualdade de condigdes para o acesso e permanéncia na escola.

(E) Direito de organizagéo e participacdo em entidades estudantis.
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19) Preceitua a Constituicdo da Reptiblica Federativa do Brasil de 1988 que, sdo sangdes aplicaveis aos agentes publicos
praticantes de ato de improbidade administrativa, na forma e gradagdo previstas em lei, sem prejuizo da acgdo penal cabivel,
SALVO:

(A) A suspensdo dos direitos politicos.

(B) A perda da fungéo publica.

(C) O ressarcimento ao erdrio.

(D) A prisdo civil.

(E) A indisponibilidade dos bens.

20) De acordo com a Lei n® 11.091/2005, que dispde acerca da estruturagdo do Plano de Carreira dos Cargos Técnico-
Administrativos em Educacdo, no ambito das Instituicoes Federais de Ensino vinculadas ao Ministério da Educacao, e da
outras providéncias, cabera a Instituicdo Federal de Ensino avaliar anualmente a adequagdo do quadro de pessoal as suas
necessidades, propondo ao Ministério da Educacao, se for o caso, o seu redimensionamento, consideradas, entre outras, as
seguintes varidveis, 8 EXCECAO de:

(A) Proporgdo entre os quantitativos da forga de trabalho do Plano de Carreira e usudrios.

(B) Demandas institucionais.

(C) A demanda apresentada pela comunidade escolar.

(D) Inovagoes tecnolégicas.

(E) Modernizagdo dos processos de trabalho no dmbito da Institui¢do.

CONHECIMENTOS ESPECIFICOS

21) Um técnico de TI escreveu o seguinte pseudocddigo para verificar a disponibilidade de hosts em uma rede local. Nesse
pseudocédigo, vetores utilizam indexacado iniciada em 0, a funcdo tamanho() retorna a quantidade total de elementos e o

acesso a um indice fora dos limites do vetor resulta em erro de execugao.

inicio hosts <- ["192.168.1.1", "192.168.1.2", "192.168.1.3"] i<0
enquanto i <= tamanho(hosts) faca se ping(hosts[i]) == SUCESSO entdao
escreva(hosts[i] + " esta ativo") sendo escreva(hosts[i] + "

sem resposta') fim_se i<-i+1 fim_enquantofim

Sobre o comportamento do algoritmo, assinale a alternativa CORRETA:

(A) O algoritmo funciona corretamente, verificando os trés hosts em sequéncia e encerrando o loop apés a ultima
verificacao

(B) O algoritmo contém erro 16gico, permitindo uma itera¢do além do limite do vetor e causando acesso a um indice
inexistente

(C) O algoritmo ndo executa nenhuma iteragdo, uma vez que a condigdo da estrutura de repetigo é falsa desde o inicio

(D) O algoritmo verifica apenas os dois primeiros hosts, encerrando o loop antes de alcangar o terceiro endereco

(E) O algoritmo entra em loop infinito, pois o incremento i <- i + 1 estd posicionado apds o fim_se, fora do escopo da

estrutura de repeticdao
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22) O gestor de suporte de uma organizagdo precisa verificar a situacdo de todos os técnicos da equipe em relacdo aos

chamados registrados no sistema. As tabelas utilizadas possuem a seguinte estrutura:

Nome da tabela: TECNICO

Coluna Tipo Restricado
id_tecnico Inteiro NOT NULL
nome Texto NOT NULL
Nome da tabela: CHAMADO
Coluna Tipo Restricao
id_chamado Inteiro NOT NULL
descricao Texto NOT NULL
status Texto NOT NULL
id_tecnico Inteiro NULL

Descricao

Chave primaria para identificagdo do técnico

Nome completo do técnico

Descricao

Chave primaria para identificacdo do chamado
Descricao resumida do chamado

Estado atual (aberto ou encerrado)

Chave estrangeira - referencia TECNICO(id_tecnico)

O gestor precisa de uma consulta que liste todos os técnicos da equipe e seus respectivos chamados, inclusive aqueles que

ainda nao possuem nenhum chamado atribuido, exibindo os dados do chamado como nulos quando nao houver atribuicao.

Técnicos com mais de um chamado devem aparecer em linhas separadas, uma por chamado. A consulta deve retornar

exclusivamente registros de técnicos, nao devendo incluir chamados ndo atribuidos a nenhum técnico.

Assinale a alternativa que apresenta a consulta SQL que atende CORRETAMENTE ao requisito:

(A) SELECT T.nome, C.descricao, C.status FROM TECNICO T INNER JOIN CHAMADO C ON T.id_tecnico

C.id_tecnico;

(B) SELECT T.nome, C.descricao, C.status FROM TECNICO T LEFT JOIN CHAMADO C ON T.id_tecnico

C.id_tecnico;

(C) SELECT T.nome, C.descricao, C.status FROM TECNICO T FULL OUTER JOIN CHAMADO C ON C.id_tecnico

T.id_tecnico;

(D) SELECT T.nome, C.descricao, C.status FROM CHAMADO C LEFT JOIN TECNICO T ON C.id_tecnico

T.id_tecnico;

(E) SELECT T.nome, C.descricao, C.status FROM TECNICO T RIGHT JOIN CHAMADO C ON T.id_tecnico

C.id_tecnico;

23) Um técnico de TI precisa consultar o banco de dados do sistema de inventario de ativos para listar apenas os

equipamentos do tipo "switch" que estdo com status "inativo". A tabela utilizada possui a seguinte estrutura:
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Coluna Tipo Descricao

id_ativo Inteiro Chave primaria com identificador do ativo

nome Texto Nome do equipamento

tipo Texto Tipo do equipamento (switch, roteador ou servidor)
localizacao Texto Local onde o equipamento esta alocado

status Texto Estado atual (ativo ou inativo)

Para atender ao requisito, o técnico escreveu a seguinte consulta SQL:

SELECT nome, localizacaoFROM ATIVO WHERE tipo = 'switch' OR status = 'inativo';

Assinale a alternativa que descreve CORRETAMENTE o comportamento dessa consulta:

(A) A consulta atende ao requisito, pois o OR combina os dois filtros exigindo que ambos sejam verdadeiros
simultaneamente, garantindo que apenas switches inativos sejam retornados.

(B) A consulta ndo atende ao requisito, pois retorna também equipamentos de outros tipos com status inativo e switches
com status ativo, uma vez que o OR satisfaz qualquer uma das condi¢des individualmente.

(C) A consulta ndo atende ao requisito, pois 0 OR impede que duas condicdes sobre colunas distintas sejam avaliadas na
mesma cldusula WHERE, sendo necessério usar subconsultas separadas para cada condigao.

(D) A consulta atende ao requisito apenas para equipamentos com status inativo, ignorando o filtro de tipo.

(E) A consulta retornaria 0 mesmo resultado se o OR fosse substituido por AND, pois ambos os operadores combinam

condicdes de forma equivalente.

24) Uma equipe desenvolveu um sistema de geréncia de equipamentos de redes utilizando programagéo orientada a objetos.
Nesse sistema, a classe DispositivoRede implementa o método exibirInfo() e possui dois atributos privados (modelo e
enderecolP) acessiveis apenas por meio de métodos publicos. A classe Roteador herda de DispositivoRede e redefine o
método exibirInfo() para incluir informacoes da tabela de rotas, mantendo o mesmo nome e a mesma assinatura do método
original. Com base nesse contexto, assinale a alternativa INCORRETA:

(A) O acesso a modelo e enderecolP por meio de métodos ptiblicos caracteriza o encapsulamento, principio que protege o
estado interno do objeto contra modificagdes diretas ndo controladas.

(B) A redefinigdo de exibirInfo() em Roteador mantendo o mesmo nome e a mesma assinatura do método da classe pai
caracteriza sobrescrita de método (override).

(C) Roteador herda os métodos publicos de DispositivoRede e pode utilizd-los diretamente sem necessidade de
redefinicdo, pois a heranga disponibiliza automaticamente a subclasse os métodos acessiveis da classe pai.

(D) O fato de Roteador redefinir exibirInfo() permite que um objeto do tipo DispositivoRede, referenciando um Roteador,
execute a versdo do método definida em Roteador, o que caracteriza polimorfismo.

(E) Como Roteador redefine exibirInfo() mantendo o mesmo nome e a mesma assinatura do método da classe pai, esse
comportamento caracteriza sobrecarga de método (overloading), e ndo sobrescrita.

25) O setor de TI de uma organizagdo mantém o registro de logs de acessos aos sistemas internos em uma tnica tabela no
banco de dados:
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id_acesso usuario nome data_hora sistema

1 bruno.barros Bruno Pereira Barros 2026-03-29 08:17 VPN
2 alberto.alves Alberto Alves Damasceno 2026-03-29 08:22 GLPI
3 bruno.barros Bruno Pereira Barros 2026-03-29 08:26 Firewall
4 juliana.lima Juliana Pontes Lima 2026-03-29 08:35 Firewall

Ao revisar o modelo, um técnico concluiu que a tabela ndo estd adequadamente normalizada e que sua estrutura atual pode
gerar anomalias de atualizacdo. Assinale a alternativa que descreve CORRETAMENTE o problema identificado e a solucao
apropriada:

(A) A tabela apresenta redundancia de dados: nome depende do usudrio e se repete a cada acesso registrado. A solugéo é
separar essa informagdo em uma tabela propria e referenciar por chave estrangeira.

(B) A tabela ndo apresenta nenhum problema estrutural, pois todos os atributos estdo diretamente relacionados ao registro
de acesso e a repeticdo de dados é esperada em tabelas de log.

(C) A tabela ndo apresenta anomalia, pois sistema e data_hora sdo atributos do evento de acesso e dependem corretamente
da chave primaria id_acesso.

(D) A tabela apresenta redundancia de dados. A solugéo é criar uma restricio UNIQUE na coluna usuario, garantindo que
cada usudrio apareca apenas uma vez na tabela.

(E) O problema da tabela é que id_acesso ndo é suficiente como chave primaria. A solugdo é criar uma chave priméria
composta por id_acesso e usuario para garantir a unicidade dos registros.

26) Trabalhar recursos de redundancia em servidores Linux e Windows, para evitar problemas com cabeamento e ativos de
rede é sempre um desafio para garantir maior disponibilidade dos sistemas. Qual dos recursos de redundancia de rede
(Cabeamento/Ativos) abaixo é suportado pelos dois sistemas operacionais(Linux Ubuntu Server/Desktop e Windows
Server 2016 ou Superior)?

(A) RAID

(B) LACP

(C) Spanning Tree

(D) Radius

(E) VLAN

27) Em estagdes de trabalho Linux com kernel a partir da versdo 2.4, é possivel utilizar o Netfilter para implementar
firewalls do tipo stateful. Esses firewalls sdo capazes de reconhecer e armazenar o estado das conexdes que passam por ele,
como fluxos TCP. Com isso, podem decidir o tratamento de cada pacote com base no seu estado em relagdo a uma conexao.
Segundo Torres Junior, sdo estados de um fluxo de pacotes de um firewall do tipo stateful, exceto:

(A) New

(B) Established

(C) Related

(D) Started

(E) Invalid

28) Sobre os niveis de RAID (Redundant Array of Independent Disks), utilizados para agrupar discos para
garantir seguranga, expansdo do armazenamento e desempenho, sdo verdadeiras as afirmagdes, exceto:

(A) RAID nivel 0 ndo é um membro verdadeiro da familia RAID, pois ndo inclui redundancia para melhorar o desempenho.
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(B) RAID 1 difere dos niveis de RAID de 2 a 6 no modo como a redundancia é obtida.

(C) O RAID nivel 5, exige um numero minimo de discos diferentes do RAID 3, que exige apenas 3 discos.

(D) O RAID nivel 10, pode ser formado pela unido de dois conjuntos de discos agrupados em RAID 1, somando a
capacidade de armazenamento e aumentando o desempenho.

(E) O RAID 5 suporta a perda de um disco, sem a perda de dados do agrupamento.

29) O Netfilter é um codigo presente em Kernels do Linux, versdes 2.4.Xx ou superior, que implementa as fun¢des de
firewall. Segundo Torres Junior, qual das alternativas abaixo é a verdadeira em relacdo aos CHAINSs do firewall?

(A) Pacotes que venham da rede com destino a maquina passam pelos chains INPUT e em seguida PREROUTING;

(B) Pacotes com origem na prépria maquina passam pela chains OUTPUT e em seguida pela POSTROUTING;

(C) Pacotes que venham da rede com destino a outro rede, onde o firewall estd atuando como roteador, percorrem as chains
PREROUTING, INPUT E POSTROUTING;

(D) Pacotes que venham da rede com destino a outro rede, onde o firewall estd atuando como roteador, percorrem as chains
PREROUTING, OUTPUT E POSTROUTING;

(E) Pacotes que venham da rede com destino a maquina passa apenas pela chain INPUT;

30) Manter o horario dos servidores atualizado é um requisito essencial para fins de auditoria, seguranca, integridade e
também diagnostico de informagdes. Sendo assim é importante que os firewalls permitam que as maquinas/servidores se
conectem a internet para obter esta sincronizacdo de tempo, mesmo havendo servidores locais com esta funcionalidade.
Marque a opc¢do que representa corretamente o protocolo e numero de porta do servico de NTP (Network Time Protocol);
(A) TCP/636

(B) UDP/123

(C) UDP/689

(D) TCP/487

(E) UDP/88

31) Ao rodar o comando ipconfig/all em uma maquina com Windows 11 foi identificado o endereco IPV6
fe80::6fc:7054:2470:3fe0%?5; sobre este endereco sdo verdadeiras as afirmativas, exceto:

(A) Este endereco foi obtido por ndo haver um servidor DHCP na rede;

(B) Este endereco esta vinculado ao prefixo FE80::/64;

(C) Os 64 bits reservados para identificacdo da interface sdo configurados utilizando o formato IEEE EUI-64;

(D) Uma estacdo de trabalho pode ter mais de um IP com este Bloco de enderecamento (FE80), caso tenha mais de uma
interface de rede;

(E) Este endereco nao deve ser roteado;

32) Qual dos enderecos abaixo pode ser considerado um IP valido na internet?
(A) 10.105.10.113

(B) 192.168.50.137

(C) 172.28.15.143

(D) 172.31.131.250

(E) 168.195.2.44

33) Qual dos parametros de uma interface de rede que o comando ifconfig ndo consegue atribuir no Linux?
(A) Gateway
(B) Broadcast
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(C) Mascara de rede
(D) Endereco fisico
(E) MTU

34) Sao comandos para diagnéstico de conectividade (porta ou Roteamento) de rede no Linux , exceto:
(A) Netstat

(B) Traceroute

(C) Nslookup

(D) Nmap

(E) Telnet

35) Marque a alternativa cujo endereco IP de Broadcast esté4 identificado corretamente.
(A) Rede 192.168.0.0/23, Broadcast 192.168.255.1

(B) Rede 192.168.254.0/24, Broadcast 192.168.255.255

(C) Rede 192.168.248.0/23, Broadcast 192.168.255.255

(D) Rede 192.168.254.0/27, Broadcast 192.168.254.127

(E) Rede 192.168.254.64/26, Broadcast 192.168.254.127

36) Uma equipe de TI esta revisando os scripts de automagao utilizados na infraestrutura de rede da organizagdo. Os scripts
realizam tarefas criticas como verificacdo de conectividade, leitura de arquivos de configuracdo e consulta a APIs de
monitoramento. Com base nas boas praticas de tratamento de excegdes, analise as afirmativas a seguir:

I. Capturar todos os tipos de excecdo em um unico bloco genérico é considerado boa pratica, pois elimina a necessidade de
identificar os tipos de erro esperados e dispensa o registro de logs, ja que todos os erros passam a ser tratados de forma
uniforme.

II. Em uma estrutura tente-capture-finalmente, o bloco finalmente é adequado para liberar recursos como conexdes e
arquivos abertos, pois sua execucdo nao depende do caminho percorrido pelo fluxo de controle dentro do bloco tente.

IIl. Um script que falha silenciosamente, sem registrar log nem notificar a equipe, adota uma boa pratica de desenvolvimento,
pois evita interrupgoes desnecessarias no fluxo de trabalho e mantém o sistema em operagao.

IV. O tratamento de excecdes deve ser especifico, capturando apenas os tipos de erro esperados, para que erros inesperados
nao passem despercebidos e possam ser identificados e corrigidos.

Julgue as alternativas como V (verdadeira) ou F (falsa) e assinale a alternativa que apresenta a classificacilo CORRETA das

afirmativas:
(A)F-V-V-F
B)V-V-F-V
(C)F-V-F-V
M)V-V-F-F
(E)F-F-F-V

37) Um técnico de TT utiliza git para versionar os scripts de automacao de rede da organizacdo. Durante uma reunidao de
alinhamento, a equipe discutiu os conceitos fundamentais do git para padronizar o uso da ferramenta. Analise as defini¢oes
abaixo e assinale a alternativa que apresenta uma definicdo INCORRETA:

(A) Commit: operagdo que registra um conjunto de alteracdes no histdrico do repositério, criando um ponto no histérico
identificado por um cédigo unico.

(B) Branch: ramificacdo independente do repositério que permite desenvolver funcionalidades ou correcoes de forma
isolada, sem afetar o codigo principal.

(C) Pull: operacdo que baixa as alteragdes do repositério remoto e as integra automaticamente a branch local em uso.
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(D) Merge: operacao que cria uma copia completa e independente de um repositério remoto na maquina local, incluindo
todo o histérico de alteragoes.
(E) Push: operacdo que envia os commits realizados localmente para o repositério remoto, atualizando o histérico

compartilhado com a equipe.

38) Uma equipe de TI adotou o método Kanban para gerenciar as demandas de suporte e manutencdo de sistemas da
organizacdo. Durante uma capacitagdo, o gestor apresentou os conceitos fundamentais do método para nivelar o
conhecimento da equipe. Assinale a alternativa CORRETA:

(A) O Kanban exige que a equipe trabalhe em sprints de duragdo fixa, geralmente de duas semanas, garantindo entregas
regulares e previsiveis ao longo do projeto.

(B) O limite WIP (work in progress) é opcional no Kanban e recomendado apenas para equipes iniciantes, devendo ser
removido conforme a equipe amadurece e ganha experiéncia no processo.

(C) O quadro Kanban é uma ferramenta de visualizacdo do fluxo de trabalho que representa as etapas do processo em
colunas, permitindo que toda a equipe visualize o estado atual das tarefas em tempo real.

(D) O Kanban define papéis fixos e obrigatérios como Product Owner e Scrum Master, garantindo que cada
responsabilidade do processo esteja formalmente atribuida a um membro da equipe.

(E) O fluxo no Kanban é baseado em itera¢des fechadas, ndo permitindo que novas demandas sejam incorporadas ao quadro
durante uma etapa em andamento.

39) Durante uma reunido de alinhamento, a equipe de TI responséavel pela politica de backup de banco de dados discutiu as
caracteristicas de cada tipo de backup para definir a estratégia mais adequada para a organizacao. Analise as afirmativas
abaixo e assinale a alternativa INCORRETA:

(A) O backup completo copia todos os dados do banco, gerando um tnico arquivo de restauracdo, sendo o mais simples
para recuperacdo, mas o mais demorado para execugdo e o que ocupa maior espaco de armazenamento.

(B) O backup incremental copia apenas os dados modificados desde o tltimo backup realizado, gerando conjuntos menores
e mais rapidos, mas exigindo multiplos arquivos aplicados em ordem cronolégica para uma restauragdo completa.

(C) A restauragdo a partir de backups incrementais exige o backup completo mais todos os incrementais realizados desde
entdo, aplicados em ordem cronolégica. Quanto mais incrementais acumulados, maior o tempo de restauragao.

(D) O backup completo serve como ponto de partida obrigatério para qualquer estratégia que utilize backups incrementais,
pois os incrementais registram apenas as alteracdes ocorridas apés o dltimo backup realizado.

(E) O backup incremental copia todos os dados do banco a cada execugdo, garantindo que a restauracdo dependa de um

unico arquivo, tornando o processo de recuperacdo mais simples e rdpido que o backup completo.

40) Uma equipe de TI desenvolveu um médulo de integragdo entre o sistema de monitoramento de rede e o sistema de
helpdesk da organizacdo. Durante o processo de desenvolvimento, a equipe precisou definir qual tipo de teste aplicar em
cada etapa, desde a validagcdo de fungdes individuais até a verificacdo do sistema completo em ambiente de homologacao.
Analise as afirmativas abaixo e assinale a alternativa INCORRETA:

(A) O teste unitario verifica unidades isoladas de cddigo sem dependéncias externas, como uma fun¢do ou método
individual, garantindo que cada unidade produz o resultado esperado para as entradas fornecidas.

(B) O teste de integragdo verifica o funcionamento de uma unidade isolada do sistema, garantindo que cada componente
produz os resultados esperados de forma independente, sem necessidade de comunicagdo com outros componentes.

(C) O teste de homologacdo valida o sistema completo em ambiente controlado com dados reais, simulando o uso em
producdo antes da entrega oficial ao usuario final.

(D) E recomendado que os testes sejam aplicados em ordem crescente de abrangéncia — unitario, integragio e
homologacdo — para que problemas sejam identificados na menor unidade possivel antes de avangar para escopos maiores.
(E) O teste de integragdo é geralmente executado apds os testes unitarios, pois pressupde que os componentes individuais ja

foram validados de forma isolada antes de verificar a comunicagao entre eles.
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41) Um analista de infraestrutura est4 projetando a rede local (LAN) de uma nova ala administrativa de uma escola técnica.
O projeto prevé que todas as estagdes de trabalho devem ser capazes de operar com taxas de transmissao de 1000 Mbps (1
Gbps) de forma nativa e estavel em distancias de até 90 m de cabeamento horizontal (do switch até a tomada).

Além disso, a gestdo escolar solicitou que essa infraestrutura suporte, em um futuro préximo, atualizagdes para 10 Gbps
(10GBASE-T), ainda que em distancias reduzidas de até 55 m para atender laboratérios de edicao de video.

Considerando as caracteristicas técnicas dos meios fisicos, assinale a alternativa que apresenta a categoria de cabo metélico
mais adequada que atenda a todos os requisitos de curto e médio prazo mencionados:

(A) Cabo UTP Categoria 5, pois suporta frequéncias de até 100 MHz e é suficiente para redes Fast Ethernet.

(B) Cabo UTP Categoria 5e, pois, embora opere em 100 MHz, é o requisito minimo para Gigabit Ethernet e suporta 10
Gbps em distancias de até 55 metros.

(C) Cabo UTP Categoria 6, pois opera em frequéncias de até 250 MHz, suporta Gigabit Ethernet a 90 metros e permite 10
Gbps em distancias de até 55 metros.

(D) Cabo UTP Categoria 4, pois é o unico capaz de suportar Gigabit Ethernet (10 Gbps) na distancia de até 55 metros de
cabeamento horizontal.

(E) Cabo de Fibra Optica Multimodo OM2, pois é o tinico meio fisico que permite a coexisténcia de tecnologias de 1 Gbps

e 10 Gbps no mesmo segmento.

42) Vocé é o técnico de TI responsavel pela manutencdao de um laboratério em um campus de uma escola técnica. Ao
conectar um computador a rede cabeada (Ethernet), nota que a maquina ndo consegue navegar na internet.

Ao verificar as configuracoes de rede, percebe que o adaptador estd com um endereco de IP do tipo APIPA (169.254.x.x),
indicando que ndo houve comunicagdo com o servidor DHCP para a atribuicdo de um enderecamento dindmico valido.

Para forcar o computador a descartar qualquer configuracdo residual e solicitar imediatamente um novo endereco IP ao
servidor DHCP da rede, quais comandos devem ser executados, respectivamente, no prompt de comando (CMD) do
Windows?

(A) ipconfig /all e ping 127.0.0.1

(B) ipconfig /release e ipconfig /renew

(C) netstat -a e tracert 8.8.8.8

(D) nslookup e ipconfig /flushdns

(E) e) nbtstat -n e route print

43) No ambito da Seguranca da Informacéo, a triade fundamental CIA: Confidencialidade (Confidentiality), Integridade
(Integrity) e Disponibilidade (Availability), é frequentemente complementada pelo principio do Nao Repudio (ou
Irretratabilidade).

Este principio garante que um emissor ndo possa negar falsamente o envio de uma mensagem, bem como o receptor nao
possa negar o seu recebimento.

Considerando a relagdo técnica entre esses conceitos, assinale a alternativa que descreve da melhor forma a dependéncia do
Nao Repudio em relacdo aos pilares da triade CIA e os mecanismos tecnolégicos que os asseguram:

(A) O Nao Repudio é um subconjunto da Disponibilidade, garantindo que o log de transagdes esteja sempre acessivel para
auditoria imediata via protocolos de monitoramento como o SNMP.

(B) O Nao Repudio depende diretamente da Confidencialidade, pois somente através da criptografia simétrica de ponta a
ponta é possivel impedir que um usudrio negue a autoria de uma transagao.

(C) O Nao Repudio é alcangado através de protocolos de roteamento dindamico (como OSPF e RIP) em switches de camada
3, assegurando a Integridade dos pacotes desde a origem até o destino final no backbone.

(D) O Nao Repudio independe da triade CIA, sendo um principio juridico aplicado apenas em camadas de aplicagdo de alto

nivel, sem requisitos técnicos de infraestrutura de rede ou criptografia.
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(E) O Nao Repudio estd intrinsecamente ligado a Integridade e a Autenticidade, sendo garantido pelo uso de Assinaturas

Digitais e fun¢des de hash para vincular univocamente a identidade do emissor a mensagem.

44) Um professor da escola precisa enviar o arquivo digital de uma prova final para o setor de reprografia.

Para garantir a Confidencialidade do documento durante o trajeto e o armazenamento, ele decide utilizar técnicas de
criptografia.

O setor de reprografia possui um par de chaves (ptblica e privada) devidamente homologado pela instituicao.

Considerando o funcionamento dos sistemas de criptografia Simétrica e Assimétrica, assinale a alternativa que descreve o
procedimento tecnicamente correto para que o professor envie o arquivo de forma que apenas o setor de reprografia consiga
abri-lo:

(A) O professor deve utilizar a Criptografia Simétrica, que se baseia no uso de um par de chaves relacionadas
matematicamente (uma publica e uma privada), onde a chave puiblica é usada para cifrar o arquivo da prova e a chave
privada, de conhecimento apenas do setor de reprografia, é usada para a descriptografia.

(B) O professor deve utilizar a Criptografia Assimétrica, criptografando o arquivo com a sua proépria chave privada. Assim,
o setor de reprografia usara a chave publica do professor para abrir o arquivo, garantindo a confidencialidade.

(C) O professor deve utilizar a Criptografia Simétrica, pois este método permite o uso de chaves diferentes para criptografar
e descriptografar, sendo ideal para o compartilhamento com multiplos funcionarios de um mesmo setor.

(D) O professor deve utilizar a Criptografia Assimétrica, solicitando a chave publica do setor de reprografia. Ele criptografa
o arquivo com esta chave e, ao receber o documento, o setor de reprografia utiliza sua prépria chave privada para realizar a
descriptografia.

(E) O professor deve utilizar a Criptografia Simétrica, criptografando o arquivo com a chave publica de professor. O setor
de reprografia, por possuir acesso ao servidor de arquivos, conseguira reverter o processo utilizando a chave privada do

servidor.

45) O funcionamento do servi¢o de correio eletronico na Internet baseia-se em protocolos especificos para o envio e a
recuperacdo de mensagens.

Um analista de redes precisa configurar os dispositivos dos servidores e usudrios de um Instituto Federal e deve selecionar
os protocolos adequados para cada tarefa: o envio de mensagens para o servidor, o acesso sincronizado as mensagens em
multiplos dispositivos e a descarga definitiva de mensagens para uma estacao de trabalho local.

Considerando as caracteristicas dos protocolos POP3, SMTP e IMAP, assinale a alternativa que descreve corretamente o
funcionamento de cada um:

(A) O SMTP é o protocolo padrdo para o envio de e-mails; o POP3 baixa as mensagens do servidor para o dispositivo local,
geralmente removendo-as do servidor; e o IMAP permite gerenciar as mensagens diretamente no servidor, mantendo-as
sincronizadas em diversos dispositivos.

(B) O SMTP ¢ utilizado para o recebimento de mensagens no dispositivo do usudrio; o IMAP é o protocolo padrdo para
envio de mensagens entre servidores; e o POP3 permite a sincronizagao de pastas entre o servidor e o cliente.

(C) O IMAP funciona como uma caixa postal fisica que baixa e remove os dados do servidor apds a leitura; o SMTP
gerencia o armazenamento de pastas e subpastas no servidor; e o POP3 é o protocolo universal de transporte de saida.

(D) O POP3 é o protocolo utilizado exclusivamente para o envio de arquivos anexos pesados; 0 SMTP realiza a recepgao de
mensagens mantendo uma cépia no servidor; e o IMAP é o protocolo de transferéncia simples de correio.

(E) Os protocolos IMAP e POP3 sdo protocolos de envio (saida), enquanto o SMTP é o tnico protocolo de recepcao

(entrada) que permite a exclusdo remota de mensagens por meio de comandos de terminal.
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46) A Politica de Seguranca da Informacdo (POSIN) é o instrumento normativo central para a protecdo dos ativos de
informacao.

Sobre a sua finalidade, estrutura e responsabilidades, assinale a alternativa CORRETA:

(A) A POSIN é um documento estritamente técnico, focado na configuracdo de firewalls e antivirus, cuja responsabilidade
de cumprimento e fiscalizacdo recai exclusivamente sobre a Diretoria de Tecnologia da Informacao (DTI).

(B) Trata-se de uma declaracdo formal de principios e diretrizes ("documento guarda-chuva") que deve ser aprovada pela
alta administracdo, visando garantir a conformidade legal (como a LGPD) e a continuidade da atividade-fim da instituicao.
(C) A politica estabelece que a conscientizacdo e a capacitacdo dos agentes ptiblicos sdo facultativas, uma vez que o
sucesso da seguranca da informacdo depende apenas de ferramentas tecnolégicas de prevengao e resposta.

(D) Por ser uma norma de alto nivel, a POSIN isenta os usuarios de informagdo (servidores, estagiarios e terceirizados) da
responsabilidade individual sobre a guarda e o uso adequado dos ativos de informagdo sob sua custédia.

(E) A POSIN constitui um guia de procedimentos definitivos e imutdveis, o que dispensa a necessidade de revisoes
perioddicas, de auditorias ou da elaboracdo de normas e procedimentos complementares.

47) No planejamento da arquitetura de seguranca de um Instituto Federal, um administrador de rede precisa decidir entre a
implementacdo de um IDS (Intrusion Detection System) e um IPS (Intrusion Prevention System) para proteger o trafego
que transita entre os campi e o Data Center central.

Considerando as caracteristicas operacionais e o modelo OSI, assinale a alternativa que descreve corretamente a
complexidade e o impacto dessas tecnologias:

(A) O IPS, por operar obrigatoriamente em modo promiscuo (fora do fluxo direto de dados), garante que ndo havera
laténcia adicional na rede, sendo a escolha ideal para ambientes que priorizam o desempenho em detrimento do bloqueio
imediato.

(B) Um IDS ao atuar na Camada 7 (Aplicacdo), possui a capacidade nativa de interromper ataques de SQL Injection em
tempo real através do encerramento forcado da conexdo TCP (TCP Reset), sem a necessidade de integracdo com firewalls
externos.

(C) A principal distincdo operacional é que o IPS é instalado inline (no fluxo de dados), permitindo agdes preventivas
imediatas, como o descarte de pacotes maliciosos, mas introduz um ponto de falha e possivel laténcia devido a inspecao
profunda de pacotes (DPI).

(D) Tanto o IDS quanto o IPS, quando operam na Camada 3 (Rede), sdo capazes de realizar a inspecao de conteddo
criptografado (SSL/TLS) sem a necessidade de mddulos de decodificacdo, pois analisam apenas o cabecalho dos pacotes
para identificar malwares.

(E) O uso de um IPS configurado com anélise baseada em anomalias é isento de falsos positivos, pois o sistema aprende o
comportamento padrdo da rede e bloqueia apenas desvios que contenham assinaturas de ataques conhecidos no banco de
dados do fabricante.

48) No Instituto Federal, um administrador de redes recebeu a tarefa de implementar novas rotas de protocolo OSPF e
ajustar as ACLs (Access Control Lists) em um switch de Camada 3.

O objetivo é permitir que o setor de Recursos Humanos acesse um servidor de banco de dados especifico.

Para garantir a conformidade com a Politica de Seguranca da Informacdo (POSIN) e com a Triade CIA (Confidencialidade,
Integridade e Disponibilidade), a institui¢do estabeleceu os seguintes controles:

- O acesso ao servidor é restrito apenas a porta légica estritamente necessaria para a aplicacdo de RH, bloqueando qualquer
outro trafego;

- O técnico que realiza as configuracdes de rede ndo possui permissdes de escrita ou exclusdao nos logs de auditoria do

sistema;
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- Toda alteracdo técnica deve ser revisada e validada por um gestor de seguranca antes de ser aplicada no ambiente de
producao.

Considerando os controles descritos, assinale a alternativa que correlaciona corretamente a acdo realizada com o principio
de seguranga correspondente e seu impacto na Triade CIA:

(A) A restricdo do acesso do RH apenas a porta especifica da aplicacdo é uma aplicacdo do principio de Segregacao de
Funcdes, garantindo a Disponibilidade imediata dos dados para o setor.

(B) A revisao das alteragdes por um gestor antes da implementacdo e a impossibilidade de o técnico auditar os proprios
registros exemplificam a Segregacdo de Funcdes, visando proteger a Integridade das configuracoes e evitar agdes nao
supervisionadas.

(C) Conceder ao técnico apenas os privilégios necessarios para configurar o OSPF, sem acesso aos dados do banco de
dados, caracteriza o principio de Separacdo de Privilégios, focado exclusivamente em garantir a Disponibilidade do trafego
de rede.

(D) O uso de autenticacdo no protocolo OSPF para evitar o recebimento de rotas falsas é uma medida de Disponibilidade,
enquanto a revisdo por um gestor foca no principio do Menor Privilégio.

(E) Permitir que o setor de TI tenha acesso total e irrestrito ao servidor de banco de dados do RH para "agilizar o suporte"

respeita o principio de Menor Privilégio, desde que a Disponibilidade seja mantida.

49) No modelo de referéncia TCP/IP, a Camada de Transporte é responsavel pela comunicagao fim-a-fim entre aplicagdes.
Dois protocolos principais operam nesta camada: o TCP (Transmission Control Protocol) e o UDP (User Datagram
Protocol).

Um administrador de redes de um Instituto Federal estd configurando um novo servico de Videoconferéncia e um Sistema
de Transferéncia de Arquivos Criticos.

Considerando as caracteristicas intrinsecas desses protocolos, assinale a alternativa que apresenta a escolha tecnicamente
correta e a justificativa para o funcionamento de cada servico:

(A) O sistema de videoconferéncia deve utilizar o TCP, pois o mecanismo de 3-way handshake garante que nenhum frame
de video seja perdido, evitando travamentos na imagem durante a transmissao.

(B) O sistema de transferéncia de arquivos deve utilizar o UDP, pois o baixo overhead deste protocolo permite que arquivos
grandes sejam enviados mais rapidamente, uma vez que nao ha necessidade de confirmacdes de recebimento (ACK).

(C) O sistema de videoconferéncia deve priorizar o uso do UDP, pois a auséncia de mecanismos de retransmissdo e controle
de fluxo reduz a laténcia (delay), sendo preferivel perder pequenos pacotes de voz/video a sofrer atrasos causados por
retransmissoes do TCP.

(D) O protocolo TCP é considerado "ndo orientado a conexdo" porque permite que pacotes cheguem fora de ordem,
delegando a camada de aplicagdo a tarefa de sequenciamento e controle de erro.

(E) Ambos os servicos devem operar exclusivamente via TCP, visto que o UDP ndo possui enderecamento por portas,

impossibilitando que o sistema operacional direcione os dados para a aplicacdo correta no destino.

50) A computacdo em nuvem baseia-se na virtualizacdo para oferecer recursos escalaveis e sob demanda.

Dependendo do modelo de servigo escolhido, a responsabilidade pelo gerenciamento de componentes (como hardware,
virtualizagdo, sistemas operacionais, middleware e aplicacdes) é dividida entre o provedor de nuvem (ex: AWS, Azure,
Google Cloud) e o cliente.
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Considerando os modelos TaaS (Infraestrutura como Servigo), PaaS (Plataforma como Servico) e SaaS (Software como
Servigo), assinale a alternativa que descreve corretamente a caracteristica de um desses modelos:

(A) No modelo SaaS, o cliente é responsavel por configurar as maquinas virtuais e instalar as atualizagdes de seguranca do
Sistema Operacional, enquanto o provedor gerencia apenas o hardware fisico.

(B) O modelo TaaS é o que entrega o maior nivel de abstracdo, onde o usudrio ndo tem acesso as APIs de provisionamento e
utiliza apenas o software final para tarefas de cadastrar os usuérios e definir as permissdes de acesso.

(C) No modelo PaaS, o provedor entrega um conjunto de ferramentas e middlewares que podem ser direcionados a
necessidades especificas como plataformas para desenvolvimento de aplica¢des, permitindo que o cliente foque na criagdo e
gestdo do codigo da aplicacdo, sem se preocupar com a administracdo dos servidores subjacentes como gerenciar sistemas
operacionais ou hardware.

(D) A Virtualizagdo em nuvem permite que os recursos de hardware sejam somados infinitamente, de modo que uma unica
maquina virtual pode consumir mais memdria RAM do que a capacidade total somada de todos os servidores fisicos do
datacenter.

(E) No modelo ITaaS, o provedor de nuvem € o unico responsavel pela gestdo e integridade de todos os dados e aplicagoes

instaladas pelo cliente dentro das maquinas virtuais provisionadas.
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