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ANEXO IV
CONTEÚDO PROGRAMÁTICO

Conteúdo para a Prova Objetiva
 

TODOS OS CARGOS
LINGUA PORTUGUESA
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LINGUA PORTUGUESA
Texto e discurso, interpretação, tipologia, fatores de textualidade: coesão e
coerência, intertextualidade, argumentação.
Língua, linguagem e multimodalidade, variação linguística, preconceito
linguístico.
Significação das palavras e efeitos de sentido, denotação e conotação, figuras
de linguagem;
Conhecimentos linguísticos de acordo com a gramática normativa da língua
portuguesa: emprego de sinais de pontuação.
Classes de palavras: função das palavras nos enunciados e nos textos, emprego
de conectores.
Emprego de tempos e modos verbais. Estruturação sintática e semântica dos
termos na oração e das orações no período.
Regência nominal e verbal. Concordância nominal e verbal.
Ortografia de acordo com a norma padrão da língua portuguesa, contemplando
o Novo Acordo Ortográfico.
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CONTEÚDO ESPECÍFICO

 

TÉCNICO DE TECNOLOGIA DA INFORMAÇÃO

 

Conteúdo Programático para a Prova Objetiva conhecimentos específicos:

 

1)     Rede de computadores

a)     Conceitos Fundamentais de rede de computadores;

b)     Tipos de redes e topologias: LAN, MAN, WAN, redes sem fio: definições e
características

c)     Modelos de referência (OSI e TCP/IP)
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d)     Protocolos de comunicação: HTTPS, FTP, SFTP, SMTP, POP3, IMAP, DNS, LDAP,
NFS, Telnet, SSH, SNMP, STP, RSTP, MSTP, HSRP, VRRP, IPSec, SSL/TLS, TCP, UDP, IP
(IPv4, IPv6), ICMP, ARP, RARP, GLBP, CARP, DHCP, OSPF, BGP, RIP, IEEE 802.11b/g/n,
IEEE 802.11n/ac/axModelos de referência (OSI e TCP/IP) (camadas, fundamentos,
arquitetura, classes de endereçamento IP, máscara de rede e segmentação de rede).

e)     Meios de transmissão e cabeamento: Padrões Ethernet, Fast Ethernet e Gigabit
Ethernet e outros; rede Ethernet (IEEE 802.3a IEEE 802.3ae) e LAN sem fio (IEEE
802.11b/g/n 2.4GHz/5GHz e IEEE 802.11a/n/ac 5GHz).

 

2)     Gerenciamento de Redes:

a)     Documentação de redes

b)     Análise de necessidades de rede

c)     Gestão da estrutura de rede

d)     Utilização de ferramentas de gerência de rede

e)     Monitoramento de rede e gerenciamento de desempenho de falhas: Conceitos
fundamentais:

f)      Ferramenta Zabbix; e grafana

g)     Modelo SNMP (Simple Network Management Protocol)

h)     MIBs (Management Information Bases)

i)      Protocolo SNMP

j)       RMON (Remote Network Monitoring)

k)     Estações de gerência baseadas em tecnologia web

l)       Soluções de código aberto para gerência de redes

m)  Introdução ao Service Level Management (SLM)

 

 3)     Servidores

a)     Instalação e configuração de Servidores: Linux e Windows; (Windows Server e
Ubuntu Server)

b)     Servidores de armazenamento (SAMBA, LDAP (OpenLDAP), DNS, DHCP, FTP, CIFS
e NFS;)

c)     Virtualização de servidores

4)      Normas de cabeamento estruturado: NBR 14565; : fundamentos, tipos de cabos
de rede (par trançado e fibra ótica), características, emprego, instalação, construção
de cabos de rede;

5)     Tecnologias de Monitoramento: NMS (Network Management Systems), sistemas
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de detecção de intrusão (IDS), sistemas de prevenção de intrusão (IPS).

6)     Serviços de armazenamento:  RAID; Tecnologias de armazenamento DAS, NAS e
SAN; Tecnologias de backup.

7)      Segurança da informação

a)     Políticas de segurança

b)     Controle de acesso

c)     Conceitos de segurança da informação: disponibilidade, integridade,
confidencialidade, autenticidade, responsabilidade, não repúdio, confiabilidade,
incidente de segurança,

d)     Redes privadas virtuais com criptografia (VPN).

e)     Políticas de segurança de Firewalls e sistemas de detecção de intrusão, políticas
de segurança, LDAP (autenticação). Raduis server

f)      Criptografia simétricas e assimétricas e certificados digitais
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