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Abrangéncia

Esta politica se aplica a todos os colaboradores e prestadores de servigos da Minutrade Marketing
Ltda, denominada como Minu, devendo ser também considerada nas relagdes com clientes

corporativos, aliados e fornecedores.

3.

Vigéncia

Esta politica deve ser analisada criticamente pelo Gestor de Seguranca da Informacéo em conjunto
com o Comité Gestor de Seguranca da Informac&o, pelo menos uma vez ao ano ou quando
mudancas significativas ocorrerem.

4.

Principios e aspectos

Nosso compromisso com a protegéo das informagdes da Minu e de nossos clientes e aliados esta
fundamentado nos seguintes principios e aspectos:

4

Confidencialidade: Toda informacédo deve ser protegida de acordo com o grau de sigilo de seu
conteldo, visando a limitagdo de seu acesso e uso apenas as pessoas autorizadas; incluindo
meios para garantir a privacidade e a protecéo de informagfes proprietarias.

Integridade: Toda informacéo deve ser mantida na mesma condi¢cdo em que foi disponibilizada
pelo seu proprietario, visando protegé-la contra alteracdes indevidas, intencionais ou acidentais.

Disponibilidade: Toda informacéo deve estar disponivel aos seus usuarios de forma oportuna e
confiavel.

Autenticidade: Toda informacéo trocada tem garantia da identidade de usuario ou sistema de
informagBes com o qual se vai estabelecer comunicacgéo (ser auténtico, ser quem diz ser).

Conformidade: Toda informag&o deve cumprir obrigacdes empresariais com stakeholders e com
aspectos legais e regulatérios relacionados a administracdo empresarial, dentro de principios
éticos e de conduta estabelecidos com a alta direcéo.

Conceitos

Areas seguras: instalacées fisicas (prédios, salas, escritorios, etc) que mantém informacdes
sensiveis ou abriga os servicos ou fung@es criticos de TI.
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» Ativo: Qualquer coisa que tenha valor para a organizagéo. Para a Minu, a informagéo é
considerada um dos principais ativos, denominada informacdes e ativos associados.

» Informag0es e ativos associados: Qualquer componente (humano, tecnolégico, fisico ou légico)
gue sustenta um ou mais processos de negocio de uma unidade ou area de negécio. Sao
exemplos de informacéo e ativos associados: bases de dados, documentacgfes, equipamentos
computacionais, infraestrutura, pessoas, reputacgéo, locais fisicos e softwares.

¢ Inventario de informacao e ativos associados: Registro de identificacdo, localizacéo e
funcionalidade das informacdes e ativos associados de valor relevante, para que a organizacao
possa avaliar os controles de seguranca adequados. Para a Minu, as informacdes e ativos
associados mais relevantes devem ser inventariados como Itens de Configuracdo no BDGC.

« Controle de Seguranca da Informacéo: Forma de gerenciar o risco, incluindo politicas,
procedimentos, diretrizes, praticas ou estruturas organizacionais, que podem ser de natureza
administrativa, técnica, de gestdo ou legal. E um processo, politica, dispositivo, pratica ou outras
acOes que modifiquem o risco.

« Incidente de Seguranca da Informacéo: evento Unico de Seguranga da Informagéo ou uma série
de eventos indesejados e inesperados que tem probabilidade significativa de comprometer as
operacdes do negocio e ameacar a Seguranc¢a da Informacao.

« Perfil de acesso: E um conjunto de direitos pré-autorizados que 0 USUario possui para que execute
suas fungBes. Cada informacao e ativos associados possui um perfil de acesso para cada usuario,
conforme necessidade propria.

« Perimetros de seguranca: Segmentacao fisica ou ldgica para defesa contra ameacas ou
tentativas de intruséo.

« Proprietario da informag&o: E um gestor, formalmente indicado pela diretoria, responsavel por
qualificar o ciclo de vida do ativo, sendo responsével também por assegurar que as informacdes e
ativos associados sejam inventariados, adequadamente classificados e protegidos conforme
descrito na Politica de Classificacdo, Rotulacéo e Tratamento da Informacéo.

e Segregacdo de fungdes: Principio basico que consiste na separacao de atribuices ou
responsabilidades entre diferentes pessoas, especialmente nas fun¢des ou atividades-chave de
autorizacao, aprovacado, execucao, registro e auditoria, de tal maneira que ninguém detenha o
conhecimento e/ou privilégios necessarios para executar ou controlar todo o processo sozinho.

« Seguranca cibernética: E a disciplina que concentra os esforgos para a protecéo das informacées
e ativos associados no ambiente cibernético.

« Servicos ou funcgdes criticos de TI: aquele(a) que suporta as fungdes vitais do negaocio,
determinados na Analise de Impacto no Negdécio (AIN ou BIA).

« Ambiente cibernético: E o ambiente resultante da interaco de pessoas, softwares e servicos por
meio de dispositivos tecnoldgicos e redes conectadas a estes dispositivos.

6. Disposicoes gerais

Esta politica segue as seguintes disposi¢fes gerais:
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o Esta politica esta de acordo com 0s requisitos estratégicos, comerciais, legais, estatutarios,
regulamentares e contratuais da Minu, além de derivar dos riscos e ameacas atuais e projetados
para a Seguranca da Informagéo.

« Esta politica é parte integrante e essencial do Sistema de Gestdo de Seguranca da Informacdo
(SGSI) e do Sistema de Governanca em Privacidade e Protecdo de Dados Pessoais (SGPPD).

« Esta politica deve estar disponivel e ser divulgada para todos os colaboradores e prestadores de
servicos da Minu.

+ Na Minu, a Seguranc¢a da Informacédo abrange também a seguranca cibernética concentrando,
principalmente, na informac¢&o no formato digital e nos sistemas interconectados que a
processam, armazenam ou transmitem.

« Qutras politicas devem ser geradas para tratar assuntos especificos da Seguranc¢a da Informacéo.
Exemplos: Politica de Controle de Acesso e Politica de Desenvolvimento Seguro.

¢ Procedimentos de Seguranca da Informacdo devem ser estruturados para instruirem a pratica dos
principios, aspectos, diretrizes e responsabilidades estabelecidas nesta politica.

¢ Os procedimentos de Seguranca da Informacéo destinam-se a um publico mais restrito e devem
estar disponiveis de acordo com sua classificacdo da informacao.

« Toda informacao de propriedade da Minu pode ser monitorada através dos seus recursos de
processamento da informacgéo.

» Esta politica esta em conformidade com a ABNT NBR ISO/IEC 27001:2022, ABNT NBR ISO/IEC
27002:2022 e com as leis e regulamentacdes vigentes.

N

Diretrizes principais

1. As informagdes da Minu, dos seus clientes e dos seus aliados devem ser tratadas de forma ética
e sigilosa e de acordo com as leis, regulamenta¢@es vigentes e nhormas internas, evitando-se mau
uso e exposicao indevida.

2. Toda informacéo relacionada as operacdes da Minu constitui ativo dessa instituicdo, essencial a
conducéo e a continuidade dos negdcios, e em Ultima andlise, a sua existéncia.
Independentemente da forma apresentada ou do meio pelo qual é compartilhada ou armazenada,
a informacgéao deve ser utilizada unicamente para a finalidade para a qual foi autorizada.

3. Convém que funcdes conflitantes e areas de responsabilidade sejam segregadas para reduzir as
oportunidades de modificagdo ndo autorizada ou n&o intencional, ou uso indevido das
informagdes, durante todo seu ciclo de vida.

4. Aidentificacao de qualquer colaborador ou prestador de servico deve ser Unica, pessoal e
intransferivel, qualificando-o como responsavel pelas a¢fes realizadas. Sua senha deve ser
mantida secreta, sendo proibido o seu compartilhamento.

5. A concessao de acessos deve obedecer ao critério de menor privilégio, na qual os usuéarios tém
acesso somente aos recursos de informagéo imprescindiveis para o pleno desempenho de suas
atividades.

6. Toda informac&o, processada internamente ou transmitida para organizacfes externas, deve estar
protegida por meio de uma operacgédo segura e pela correta utilizacao das informacdes e ativos
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10.

11.

12.

13.

8.

associados.

. Os requisitos de Seguranca da Informacéo para aquisicdo, desenvolvimento e manutencédo de

software devem ser estabelecidos e aplicados no ambiente Minu.

. Os riscos associados as informacdes e ativos associados, comprometendo a confidencialidade, a

integridade ou a disponibilidade das informag8es da Minu, devem ser reportados ao Comité
Gestor de Seguranca da Informacéao.

. Todos os incidentes de Seguranca da Informacéo devem ser controlados, de forma a garantir o

registro, a identificac@o, a analise, a contengéo/correcéo e a notificagéo.

As informacdes relacionadas a inteligéncia de ameacas a Seguranca da Informacéo devem ser
coletadas e analisadas para que as acfes de mitigacdo adequadas sejam tomadas.

Os requisitos de Seguranca da Informacéo para o tratamento de dados pessoais devem ser
estabelecidos e aplicados para garantir a conformidade com o Sistema de Governanca em
Privacidade e Protecédo de Dados (SGPPD) da Minu.

A Politica de Seguranca da Informacao deve ser aprovada e divulgada pela Alta Direcao e, suas
diretrizes e responsabilidades devem ser entendidas e asseguradas de forma ampla pelos
colaboradores e prestadores de servico.

A Minu deve se comprometer em melhorar continuamente a pertinéncia, a adequacéo e a eficacia
do Sistema de Gestao de Seguranca da Informacao (SGSI).

Responsabilidades

8.1. Alta Direcao

Aprovar a Politica de Seguranca da Informacao e suas revisoes.

Tomar decisBes e medidas em caso de descumprimento das politicas de Seguranca da
Informacao.

Garantir que todos os envolvidos com as informagdes da Minu tenham acesso a esta Politica de
Seguranga da Informacéo e as demais politicas que abordem o tema.

Garantir que os colaboradores e prestadores de servico da Minu sejam instruidos sobre suas
responsabilidades e papéis pela seguranca da informacao.

8.2. Comité Gestor de Seguranca da Informacao (CGSI)

Promover melhorias nas politicas de Seguranca da Informacéo e procedimentos relacionados.

Aprovar 0s processos, politicas e procedimentos derivados da Politica de Seguranca da
Informacdo, através de pelo menos um de seus representantes.

Analisar os casos de irregularidade ou violagédo das politicas de Seguranca da Informacgao e,
guando for o caso, encaminha-los a Alta Direcao.

Propor projetos e iniciativas relacionadas a melhoria da Seguranca da Informacao da Minu.
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« Participar da elaboracéo de relatorios, levantamentos e analises que deem suporte a Gestdo de
Seguranca da Informacéo e a tomada de deciséo.

« Realizar reunifes semestrais ou em convocagao extraordinaria, sempre que necessario.
« Definir os objetivos de Seguranca da Informagéo na Minu.

* Analisar os riscos reportados referente as informagfes e ativos associados, comprometendo a
confidencialidade, a integridade ou a disponibilidade das informag¢fes da Minu.

8.3. Gestor de Seguranca da Informacao
» Redigir as politicas de Seguranca da Informagéo e suas revisoes.
+ Redigir e/ou aprovar os procedimentos de Seguranca da Informacéo e suas revisdes.
« Definir e registrar os proprietarios da informagéo.

+ Convocar e coordenar as reunides do Comité Gestor de Seguranga da Informacéo.

* Prover as informacgdes solicitadas pelo Comité Gestor de Seguranca da Informacéo.
* Receber e avaliar projetos relacionados ao aperfeicoamento da Seguranc¢a da Informacéo.

« Analisar os incidentes de Seguranca da Informacéo e acompanhar o seu tratamento e a sua
solucgéo.

e Solicitar e acompanhar a analise de vulnerabilidades para monitoramento dos niveis de
Seguranca da Informacéo.

e Gerenciar os riscos de Seguranca da Informacéo, incluindo, quando necessario, 0s riscos
relacionados a seguranca cibernética.

* Promover a divulgagéo das politicas e procedimentos de Seguranga da Informagéo.

« Promover treinamentos e orienta¢des sobre as politicas e procedimentos de Seguranca da
Informacao.

« Estabelecer mecanismos de registro e controles de ndo conformidades as politicas e
procedimentos de Seguranca da Informacéao.

* Ser o ponto focal de contato para os assuntos relacionados & Seguranca da Informagéo na
interlocucdo com stakeholders internos e externos.

* Relatar sobre o desempenho do SGSI, a partir dos objetivos de Sl, para a Alta Direcéo.

e Promover e registrar melhorias em processos, politicas, procedimentos e afins que atendam a
Seguranca da Informacéo e ao SGSI.

e Compor o Comité Gestor de Seguranca da Informacao.

e Compor o Comité de Crise, sempre que ele for instaurado.

e Compor o Comité de Conduta.

8.4. Gestores

¢ Quanto as equipes sob sua responsabilidade:
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o Ser referéncia quanto a Seguranca da Informacéo.
o Garantir que as diretrizes e os aspectos aqui definidos sejam seguidos.

o Assegurar que as suas equipes tenham conhecimento das politicas e dos procedimentos de
Seguranca da Informacéo.

o Autorizar ou solicitar a concesséo e/ou atualiza¢do de acesso aos ativos fisicos e logicos da
Minu para os colaboradores, prestadores de servi¢go e usuarios genéricos sob sua
responsabilidade.

o Ao autorizar ou requisitar a concessao de acesso fisico ou légico, sempre optar por conceder
somente aquilo que seja necessario para execucédo da funcao.

o Autorizar o acesso remoto (VPN) aos ambientes, quando necessario.
¢ Quanto as rotinas de Seguranca da Informacao:
o Aprovar a remocdao de informacdes e ativos associados.

o Contribuir para a melhoria dos processos e procedimentos sob sua responsabilidade para que
atendam as politicas de Seguranca da Informacao.

o Analisar criticamente, em intervalos regulares, se 0s requisitos de Seguranga da Informacéo
estabelecidos nas politicas, processos, normas e outras regulamentacfes aplicaveis, estédo
sendo atendidos dentro das &reas de sua responsabilidade.

8.5. Area responsavel por Seguranca da Informacéo

« Contribuir para a elaboracéo das politicas de Seguranca da Informagéo e suas revisoes.

Redigir os procedimentos de Seguranca da Informacéo e suas revisoes.
« Receber, analisar e tratar as requisicdes de servicos relacionadas a Seguranca da Informacéo.

* Receber, avaliar e implementar os projetos relacionados ao aperfeicoamento da Seguranca da
Informacao.

« Implantar e manter solu¢des de Seguranca da Informacao.
« |dentificar, acompanhar e tratar as vulnerabilidades de Seguranga da Informacéo.

« ldentificar e selecionar fontes de informacdes necessarias para a producéo de inteligéncia de
ameagcas.

o Coletar e analisar as informacdes sobre as ameacas para entender como elas se relacionam e se
sao significativas para a Minu.

e Contribuir para 0 mapeamento dos riscos de Seguranca da Informacéo e das necessidades de
ajustes nos ambientes.

o Tratar os riscos de Seguranca da Informacéo pertinentes aos controles e solugfes sob
responsabilidade da equipe.

« Apoiar na contratacéo de fornecedores e prestadores de servicos que possam afetar os requisitos
de Seguranca da Informacéo.
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8.6. Colaboradores

Seguir as diretrizes e aspectos estabelecidos nesta politica.
Conhecer e cumprir as politicas e procedimentos de Seguranc¢a da Informacé&o.
Participar dos treinamentos em Seguranca da Informacéo.

Ser responsavel pelo uso adequado e seguro das informagdes e ativos associados a que tenha
acesso.

Solicitar as concessfes, revogacdes e atualizacdes de acessos a uma informacéo e ativos
associados necessérias e condizentes as suas atividades profissionais.

Respeitar e proteger os direitos de propriedade intelectual da Minu e de terceiros, utilizando
somente informacdes e ativos associados autorizados.

Classificar, rotular e tratar as informacdes da Minu para assegurar que recebam um nivel
adequado de protecdo, conforme seu valor, requisitos legais, sensibilidade e criticidade.

Buscar orientagdo sempre que nao estiver absolutamente seguro quanto ao manuseio das
informacoes.

Comunicar a area responsavel por Seguranca da Informagao casos de violagao ou falhas
relacionadas a Seguranca da Informacéo.

Manter a confidencialidade de suas senhas, nao compartilha-las e cria-las obedecendo os
requisitos de complexidade exigidos na Politica de Gestéo de Identidade e Controle de Acesso.

Devolver a informagéo e ativos associados apds o encerramento de suas atividades, do contrato
ou acordo.

8.7. Prestadores de servicos

Seguir as diretrizes e aspectos estabelecidos nesta politica.
Conhecer e cumprir as politicas e procedimentos de Seguranca da Informacéo.

Estar ciente de que os acessos as informacdes e ativos associados a que tenha acesso sao de
uso exclusivo nas atividades a que se destinam.

Observar a classificacdo das informacgdes as quais tiver acesso, de acordo com 0s critérios
estabelecidos pela Minu, em funcéo das atividades executadas.

Participar dos treinamentos em Seguranca da Informacgéo.

Ser responsavel pelo uso adequado e seguro das informacgdes e ativos associados a que tenha
acesso.

Buscar orientacao sempre que ndo estiver absolutamente seguro quanto ao manuseio das
informacdes.

Comunicar a area responsavel por Seguranca da Informagao casos de violagao ou falhas
relacionadas a Seguranca da Informacéo.

Manter a confidencialidade de suas senhas, ndo compartilha-las e cria-las obedecendo os
requisitos de complexidade exigidos na Politica de Gestao de Identidade e Controle de Acesso.
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« Caso tenha sido disponibilizado, devolver a informacéo e ativos associados apés o0 encerramento

de suas atividades, do contrato ou acordo.

8.8. Proprietario da informacao

Autorizar 0 acesso as informag8es que sdo de sua responsabilidade.

Fiscalizar os registros e controles de todos os acessos concedidos as informacdes sob sua
responsabilidade.

Participar, sempre que convocado, das reunides do Comité Gestor de Seguranca da Informacao.

Identificar, reportar e tratar os riscos de Seguranca da Informacédo associados aos acessos das
informagfes sob sua responsabilidade.

Revisar periodicamente os perfis de acesso.

8.9. Proprietario do ativo

Assegurar que a informacéo relacionada ao ativo esteja gerenciada e protegida.
Abrir requisicao de servico para solicitar criacdo ou alteracdes dos ativos.
Definir a classificacdo do ativo e definir as restricdes de acesso.

Identificar, reportar e tratar os riscos de Seguranc¢a da Informacédo associados aos acessos das
informacgdes sob sua responsabilidade.

Designar o custodiante do ativo.

8.10. Custodiante do ativo

9.

Operar o ativo e se responsabilizar pela sua guarda.

Zelar pelo armazenamento, operagdo, administracao e preservacao do ativo que esta sob sua
custodia.

Abrir requisi¢é@o de servigo para solicitar a manuten¢éo dos ativos.

Diretrizes especificas

9.1. Politicas de Seguranca da Informacao

« A Minu deve elaborar, manter e divulgar politicas de Seguranca da Informacéo para proteger a

informacgé&o de acordo com 0s principios, os aspectos e as diretrizes de Seguranca da Informacgao
e, também, em total alinhamento com os requisitos do negécio.

+ A Minu deve garantir consisténcia entre as politicas de Seguranca da Informacg&o e os objetivos de

Seguranca da Informacéo a serem declarados e comunicados no SGSI.

« As politicas de Seguranc¢a da Informacéao devem ser desenvolvidas e analisadas criticamente

levando em consideragéo os resultados da analise critica pela Alta Direcéo.
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9.2. Organizacao da Seguranca da Informacao
9.2.1. Segregacao de funcdes

Todo processo, sempre que possivel, durante seu ciclo de vida, deve garantir a segregacao de
fungbes, por meio da participacdo de mais de uma pessoa ou equipe.

Os ambientes de producdo devem ser segregados e rigidamente controlados, garantindo o
isolamento necessario em relagdo aos ambientes de desenvolvimento e homologacéo.

O mau uso dos sistemas, feito de forma acidental ou deliberada, deve ser combatido pela
segregacdo das fun¢des de administracéo do sistema das fun¢fes de execucéo de certas
atividades, ou entre areas de responsabilidade. Tal segregacéo de func¢des visa criar controles
para evitar fraudes ou conluios no desempenho de atividades criticas do sistema.

As fun¢des gerenciais e operacionais devem ser segregadas para restringir ao minimo necessario
os poderes de cada individuo e eliminar, ou ao menos reduzir, a existéncia de pessoas que
possam excluir os logs e trilhas de auditoria das suas préprias aces.

Quando a segregacao de funges for dificil ou impraticavel a implementacdo, devem ser aplicados
controles de compensacéo.

9.2.2. Contato com autoridades e grupos especiais

A Minu deve elaborar procedimentos que especifiguem quando e quais autoridades serdo
contatadas e como os incidentes de Seguranca da Informagéo identificados seréo reportados em
tempo habil. Exemplo: no caso de suspeita de que uma lei foi violada, acionar a autoridade
competente.

A Minu deve manter contatos apropriados com grupos especiais, associa¢des profissionais ou
outros féruns especializados em Seguranca da Informacao para ampliar o conhecimento sobre as
melhores préaticas e manter-se atualizado com as informages relevantes sobre Seguranca da
Informacao.

9.2.3. Seguranca da Informacao em Gestao de Projetos

A Seguranca da Informacéo é um requisito ndo funcional em Gestéo de Projetos que deve ser
considerado, pelo gestor do projeto, em cada projeto.

A Minu deve realizar a avaliacéo e o tratamento de riscos de Seguranca da Informacdo em todo
ciclo de vida do projeto, principalmente nos estagios iniciais.

9.2.4. Dispositivos méveis

A Minu deve estabelecer e implementar uma Palitica de Dispositivos Méveis para definir as
diretrizes de seguranca das informagfes no trabalho remoto e no uso de dispositivos moveis.

9.2.5. Trabalho remoto (home office) e teletrabalho

Os usuarios devem utilizar somente os ativos da Minu para a execuc¢do das suas atividades
profissionais durante o trabalho remoto ou o teletrabalho.

Em casos de acesso remoto ao ambiente de producéo, o acesso deve ser realizado através de
VPN criptografada.
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Para 0 acesso aos demais servigos em nuvem, a estacgédo cliente deve ter o minimo de controles
instalados, como antivirus e conexao confiavel.

O periodo de trabalho remoto ou teletrabalho deve estar em conformidade com o contrato de
trabalho ou prestacao de servico e a utilizagdo dos ativos fora do horario normal do expediente,
incluindo, mas néo se limitando a, correio eletrdnico institucional, aplicativos e comunicadores
instantaneos, por si s6, ndo configuram sobrejornada, sobreaviso ou plantdo do colaborador.

A Minu deve estabelecer medidas de protecao voltadas para os ativos utilizados no trabalho
remoto ou teletrabalho, como criptografia, dupla autenticacéo e protecdo por senhas.

A Minu ndo é responsavel pela infraestrutura fisica de rede e pela conexdo de internet contratada
pelo colaborador para a execucao das suas atividades no trabalho remoto ou teletrabalho.

9.3. Seguranca em recursos humanos

Durante a sele¢do de colaboradores, a Minu deve implementar atividades que diminuam os riscos
e atenda aos requisitos de negdécio quanto a vaga a ser preenchida.

Os contratos de trabalho ou prestacao de servicos devem incluir declaracfes de responsabilidade
do individuo com relacdo a Seguranca da Informacao.

A Minu deve assegurar que os colaboradores e prestadores de servicos estejam conscientes
sobre as responsabilidades pela Seguranca da Informacéo, por meio da assinatura do Termo de
Confidencialidade e Declaracdo de Ciéncia e Adesédo a Politica de Seguranca da Informacéo para

os colaboradores e do Termo de Confidencialidade e Responsabilidade para os prestadores de
servico.

A Minu deve realizar procedimentos para a disseminac¢ao da cultura de Seguranca da Informacéo
e cibernética, incluindo, a implementacao de programa de treinamento para colaboradores e
prestadores de servico.

A Minu , através de um plano de treinamento de Seguranca da Informacao, deve garantir que
todos os colaboradores sejam orientados quanto & Seguranca da Informagé&o e suas politicas.

E importante que todos os colaboradores sejam treinados quanto a Seguranca da Informacéo
antes de obter acesso as informacgdes e ativos associados.

O acesso a esta politica deve ser garantido a todos os colaboradores, respeitando a classificacao
da informacéao.

No encerramento ou alteracédo de fun¢des de um colaborador ou prestador de servigo, deve-se
levar em consideragdo a Seguranca da Informacéo e desativar ou modificar todos os seus
acessos, de forma a garantir a protecdo das informagfes da Minu.

Qualquer situacdo de excecdo, ou ndo prevista, deve ser analisada e autorizada pelo Comité
Gestor de Segurancga da Informagéo (CGSI).

9.4. Gestao de informacdes e ativos associados

9.4.1. Responsabilidade pelos ativos

A Minu deve estabelecer e implementar um processo de Gestéo da Configuracéo e Ativos de
Servico para identificar todas as informacfes e ativos associados com requisitos de controle,
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monitoramento e uso de licencas, midias de instalagdo e manuais.

« O inventério das informacdes e ativos associados, assim como sua manutencgao, deve ser
realizado no BDGC, sendo de responsabilidade da Gestédo da Configuracdo e Ativos de Servico.

+ Cada informacao e ativos associados deve possuir um responsavel (custodiante) e um
proprietario.

¢ O uso aceitavel das informacgdes e ativos associados deve ser garantido através de termos da
Seguranca da Informacéo e ferramentas do Sistema de Gerenciamento de Configuracdo (SGC).

¢ Independentemente da forma de armazenamento ou de reproducao (impresso, eletrénico, midia
removivel, video, audio e outros), toda a informacédo deve ser protegida durante seu ciclo de vida
(manuseio ou utilizacdo, armazenamento ou estocagem, transmisséo ou transporte e descarte ou
exclusao) de forma a evitar acessos, alteracéo ou destruicdo indevida.

9.4.2. Classificacao da informacao

* A Minu deve estabelecer e implementar uma Politica de Classificacdo, Rotulacdo e Tratamento da

Informacéo para definir as diretrizes para classificagcdo, rotulacéo e tratamento das informacdes.
« E de responsabilidade do proprietario do ativo classificar as informagdes como:
o Publica: Informacdes publicas, que podem ser divulgadas publicamente, com acesso irrestrito.

o Interna: Informag®@es internas, que podem ser divulgadas a todos os colaboradores e a
prestadores de servigos (quando necessario e desde que estes estejam comprometidos com
a confidencialidade da informacéo).

o Restrita: Informacdes restritas, que devem ser divulgadas somente a determinados grupos,
areas ou cargos.

o Confidencial: Informac¢des confidenciais, que sua divulgacdo ndo autorizada ou acesso
indevido pode gerar prejuizos financeiros, legais, normativos, contratuais ou na reputagéo,
imagem ou estratégia da Minu . A informac&o deve ser divulgada somente a determinados
individuos.

« Arotulagdo e o tratamento da informagéo devem ser desenvolvidos e implementados de acordo
com o esquema de classificacdo da informacdo na Minu.

« A classificagdo da informacao deve orientar 0s usuarios quanto ao tratamento da informacgéo
durante seu ciclo de vida, independentemente da forma de armazenamento, principalmente
guanto ao uso de controles como criptografia ou descarte seguro de midias.

9.4.3. Tratamento dos ativos e das midias

* O uso de ativos especificos e/ou particulares de Tl para fins pessoais é permitido desde que nédo
prejudique os interesses da Minu e ndo cause impacto no trafego da rede.

¢ Todos os recursos de processamento da informacao disponibilizados pela Minu séo de sua
propriedade e os usuarios possuem sua custddia para realiza¢do de suas atividades profissionais.
Seu uso pessoal é permitido, desde que ndo prejudique suas atividades e ndo va contra essa
politica, regulamentos e leis aplicaveis.

« A utilizacdo de software nos recursos de processamento de informacéo deve estar homologada e
autorizada pelas areas de Tl e de Seguranga da Informagédo. O uso de software ndo autorizado
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seré classificado como incidente de Seguranca da Informacéo e estara sujeito as penalidades
pertinentes.

+ A Minu deve estabelecer e implementar controles para que sejam protegidos os direitos de
propriedade intelectual da Minu e de terceiros, de forma a permitir instalar e/ou utilizar somente
recursos tecnologicos autorizados e com as respectivas licencas de uso validas.

« A Minu disponibiliza acesso a Internet em suas instala¢des para uso nas atividades profissionais
de seus usuarios, que devem utiliza-lo com responsabilidade, evitando sites suspeitos e que vao
contra 0 bom costume e/ou a legislacao vigente. O ambiente de Internet pode ser monitorado para
garantir a Seguranca da Informacéo.

« O correio eletrénico disponibilizado pela Minu deve ser utilizado de forma profissional, ou seja,
suas mensagens devem ser escritas com linguagem formal, respeitando os regulamentos internos
e a legislacao vigente, sem infringir o cddigo de ética da Minu . A conta de correio eletrénico é de
responsabilidade do usuario ao qual foi disponibilizada.

« O conteudo de cada conta de correio eletrdnico e das contas de acesso aos sistemas e
aplicag6es pode ser monitorado e acessado pela Minu quando detectadas situacdes de risco a
Seguranga da Informacgéo, ndo garantindo ao usuario sigilo das mensagens.

e O uso de redes sociais é permitido desde que néo prejudique os interesses da Minu. Em caso de
USUArios que possuem acesso as redes sociais da Minu, qualquer comunicagéo deve respeitar o
Cdédigo de Conduta da Minu, bem como as autorizacBes pertinentes.

« O acesso e utilizagao dos ativos disponibilizados pela Minu ou de ativos especificos e/ou
particulares, inclusive de forma remota, fora do horario normal do expediente, incluindo, mas ndo
se limitando a, correio eletronico institucional, aplicativos e comunicadores instantaneos, por si s0,
ndo configuram sobrejornada, sobreaviso ou plantdo do colaborador, visto que isso pode ocorrer
por ato de liberalidade e/ou conveniéncia do préprio colaborador sem expressa e prévia requisicdo
da Minu.

9.5. Gestao de identidade e controle de acesso

9.5.1. Requisitos do negdcio

« A Minu deve estabelecer e implementar uma_Politica de Gestao de Identidade e Controle de
Acesso alinhada com os requisitos do negdcio.

* Os colaboradores e prestadores de servigo devem receber acesso a rede e aos servicos de rede
gue tenham sido especificamente autorizados a usar.

« A Minu deve adotar controles que garantam o acesso autorizado e diminua o risco de acesso ndo
autorizado as informacdes e ativos associados.

9.5.2. Gestao de identidade

o Paraidentidades atribuidas as pessoas, uma identidade especifica deve estar vinculada a apenas
uma pessoa.

o Para identidades atribuidas a varias pessoas, s6 séo permitidas quando tiverem razées
justificaveis pelo negécio ou operacéo; devem ser aprovadas e documentadas.
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« Paraidentidades atribuidas a entidades ndo humanas, s6 sdo permitidas quando aprovadas e
devidamente segregadas.

» As solicitagcdes para concessao e revogacao de acessos fisicos e légicos devem ser registradas
formalmente.

¢ Os acessos fisicos e légicos devem ser revisados, periodicamente, através de processos e
procedimentos formais de Gestédo de Acesso.

¢ Os acessos aos servicos ou fungdes criticos de Tl devem ser retirados imediatamente ap6s o
encerramento/mudanca das atividades, contratos ou acordos com colaboradores e prestadores de
servico.

o Os demais acessos devem ser retirados o mais breve possivel.

e A concessao de acesso e 0 uso de acessos privilegiados devem ser restritos e controlados.

9.5.3. Controle de acesso

* Qualquer acesso a informacéo e as funcdes do sistema deve ser autorizado, registrado e restrito,
podendo até mesmo ser rastreado.

+ O acesso aos sistemas e aplicacbes devem ser controlados por um procedimento seguro de
entrada no sistema (logon).

* Os sistemas para gerenciamento de senhas devem ser interativos e assegurar a criagcao de
senhas de qualidade.

* O acesso ao codigo-fonte de programas deve ser restrito e controlado.

9.6. Criptografia
« Ao utilizar criptografia, a Minu deve identificar e gerenciar o uso de chaves criptograficas.

* A Minu deve implementar uma Palitica de Uso de Controles Criptograficos sobre o uso, protecéo e

tempo de vida das chaves criptograficas ao longo de todo o seu ciclo de vida.

¢ O uso de controles criptograficos deve estar em conformidade com todas as leis, acordos,
legislacdo e regulamentacdes aplicaveis.

9.7. Seguranca fisica e do ambiente
9.7.1. Perimetros, areas seguras e controle de acesso

e As areas seguras devem ser protegidas por controles de entrada e pontos de acessos
apropriados para assegurar que somente pessoas autorizadas tenham acesso permitido.

« Os perimetros de seguranca devem ser definidos e usados para proteger as informacdes e ativos
associados da Minu.

* O acesso fisico ao ambiente da Minu deve ser controlado e segregado de acordo com a
criticidade da informag&@o armazenada em cada perimetro.

+ A Minu deve implementar controles que garantam a protec¢éo fisica adequada para a guarda,
armazenamento e disponibilidade das informag@es e ativos associados.
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+ Nos ambientes fisicos aplicaveis, os colaboradores, visitantes e prestadores de servigco devem
portar identificagfes visuais de forma a garantir que estdo autorizados a estarem naquele local.

e As atividades de entrega e carregamento devem ser supervisionadas pela area responsavel por
Facilities e isoladas das areas seguras.

* A Minu deve diminuir os riscos relacionados a midia em papel, armazenamento removivel e
recurso de processamento da informacao sem monitoramento.
9.7.2. Remocao de informacgdes e ativos associados

« As Informag®es e ativos associados ndo devem ser removidos sem autorizagao prévia do gestor
responsavel pelo colaborador ou prestador de servico.

« Os softwares de seguranga, como antivirus e patches de seguranc¢a, ndo devem ser desinstalados
sem a autorizagao prévia do Gestor de Seguranca da Informacéo.
9.7.3. Reutilizacao ou descarte seguro de informacdes e ativos associados

+ A Minu deve ter mecanismos para que as midias de armazenamento que contém informacdes e
ativos associados confidenciais sejam destruidas fisicamente, ou as informa¢des sejam
destruidas, apagadas ou sobregravadas por meio de técnicas que tornem as informacdes
originais irrecuperaveis.

9.7.4. Mesa limpa e tela limpa

« As informacdes sensiveis ou criticas e ativos associados devem ser guardadas em lugar seguro
guando néo estiver em uso, especialmente quando o escritorio estiver desocupado.

« Os ativos associados a informagdes (computadores, notebooks, servidores, etc) devem ser
mantidos desligados ou protegidos com mecanismo de tecla de bloqueio, senhas ou outros
controles, quando ndo usados.

* Os documentos que contém informacao sensivel ou classificadas como restrita ou confidencial
devem removidos das impressoras e digitalizadoras imediatamente ap0s 0 uso ou impressao.

9.8. Seguranca nas operacoes
9.8.1. Responsabilidades e procedimentos operacionais

+ A Minu deve implementar processos de Gestdo de Mudanca e Gestédo de Capacidade para
garantir a operacao segura das informacgdes e ativos associados.

« Os procedimentos operacionais de ambientes que mantém os servi¢os ou fungées criticos de Tl
devem ser documentados e disponibilizados para todos o0s usuarios que necessitam deles.
9.8.2. Separacao de ambientes
* A Minu deve separar os ambientes de desenvolvimento, homologacéo e producédo para reduzir os
riscos de acessos ou modifica¢cdes ndo autorizadas no ambiente de producao.
9.8.3. Copias de seguranca

¢ A Minu deve estabelecer e implementar uma Politica de Backup alinhada com os requisitos do

negécio, relativos as cépias de seguranca das informacdes e ativos associados.
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« Os proprietérios da informac&o devem definir as regras e caracteristicas das copias de seguranca
a serem realizadas para as informacdes de sua responsabilidade.

* Aérearesponsavel por Seguranca da Informacéo, deve apoiar os proprietarios da informacgéo na
definicdo do tipo, frequéncia e prazo de armazenamento do backup.

* As cOpias de seguranca de ambientes devem passar por testes de backup, garantindo a
integridade das midias.
9.8.4. Registros e monitoramento

« A Minu deve registrar e monitorar os eventos (logs) necessarios para garantir a rastreabilidade, de
forma a atender necessidades de auditoria e regulamentagao.

e O acesso aos registros de eventos (logs) deve ser restrito, controlado e monitorado.
« A Minu deve manter controle de forma a garantir a sincronizacéo dos relogios de todos os seus
ativos de servicos ou funcdes criticos de TI.
9.8.5. Gestao de vulnerabilidades técnicas
* A Minu deve manter um inventario de ativos para analise de vulnerabilidades técnicas periddica.

« A Minu deve implementar controles de deteccao, prevencéo e recuperacao para protecdo contra
vulnerabilidades, como, por exemplo, malwares.

« A Minu deve implementar um ponto de contato para notificagcdo e registro de vulnerabilidades
técnicas.

* As informacdes sobre vulnerabilidades técnicas dos sistemas de informacéo em uso devem ser
obtidas em tempo habil e, caso ocorra a exposicédo destas vulnerabilidades, a Minu deve tomar as
medidas apropriadas para lidar com os riscos associados.

9.8.6. Controles de auditoria de sistemas de informacao

« A Minu deve implementar atividades de auditora e definir requisitos para verificar os sistemas de
informacéo, de forma a minimizar as interrup¢des dos processos de negocio.

9.9. Seguranca has comunicacoes

« Qualquer comunicacao que trafegue informagdes para o negocio deve adotar mecanismos para
gue a Seguranca da Informacéo seja garantida.

+ O ambiente de rede da Minu deve ser gerenciado, controlado e monitorado de forma a proteger as
informac0des trafegadas.

* A Minu deve implementar acordos de niveis de servigo para 0s servicos de rede internos e
terceirizados.

« Ainfraestrutura de rede nos ambientes de processamento de informacédo deve ser segregada em
desenvolvimento, homologacao e producao.

¢ Qualquer troca de informac®es deve ser regida por acordos que considerem os principios de
Seguranca da Informacao.
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O compartilhamento de informag¢8es da Minu deve respeitar sempre o sigilo da informacéao,
atender aos requisitos de seguranca previstos nesta politica e respeitar as leis nacionais em vigor
para evitar riscos desnecessarios relacionados ao vazamento da informag&o ou que
comprometam a instituicdo.

A Minu deve estabelecer requisitos para confidencialidade ou acordos de ndo divulgacdo que
reflitam as necessidades da organizac¢éo para a protecéo da informagéo junto aos colaboradores
e prestadores de servigo.

As informacdes trafegadas em mensagens eletrénicas devem ser adequadamente protegidas.

A Minu deve proteger os servigos de rede contra malwares ou ameagas externas com o
gerenciamento do acesso a sites externos.

o Sites maliciosos ou ilegais devem ter seus acessos bloqueados.

9.10. Aquisicao, desenvolvimento e manutencao de sistemas

A aquisicéo, desenvolvimento e manutencao de sistemas e/ou aplica¢cdes devem estar aderentes
as normas e as melhores praticas de mercado de Seguranca da Informacéo.

As mudancas nos sistemas devem ser controladas através de processos e procedimentos formais
de Gestdo de Mudanca.

Os dados do ambiente de producdo ndo devem ser utilizados nos ambientes de desenvolvimento
e/ou teste sem o devido tratamento. Exemplos: mascaramento dos dados sensiveis e/ou
criptografia.

Caso seja necessaria a utilizagcao de dados operacionais, deve-se implementar controles que
garantam a sua confidencialidade e protejam contra remoc¢&o ou modificagdo da informagao.

9.11. Desenvolvimento seguro

Uma Politica de Desenvolvimento de Softwares deve ser elaborada e implantada para todo o ciclo
de vida dos produtos de software desenvolvidos pela Minu.

O desenvolvimento e a manutenc¢éo dos produtos de software desenvolvidos pela Minu devem
atender aos requisitos de seguranca em todo o ciclo de vida, a fim de garantir a confidencialidade,
integridade, legalidade, autenticidade e disponibilidade das informacdes.

As informac8es envolvidas em transac8es devem ser protegidas para prevenir transmissdes
incompletas, erros de roteamento, alteracdo ndo autorizada da mensagem, divulgacéo néo
autorizada, duplicacdo ou reapresentacdo de mensagem nao autorizada.

Os dados de teste devem ser selecionados com cuidado, protegidos e controlados.

A Minu deve assegurar que os produtos de software desenvolvidos sejam escritos com
seguranca, para reduzir o nimero de potenciais vulnerabilidades de Seguranca da Informacao.

Bibliotecas de terceiros e codigos-fontes devem ser rastreaveis para ideal analise de
vulnerabilidades.

Para desenvolvimento terceirizado, a Minu deve buscar o acordo do fornecedor & Politica de
Desenvolvimento de Softwares. Terceiros devem ser monitorados e analisados periodicamente.
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e Os produtos de software desenvolvidos pela Minu devem ser planejados seguindo requisitos de
Seguranca da Informacéo para sua arquitetura e engenharia em todo seu ciclo de
desenvolvimento.

9.12. Relacionamento na cadeia de suprimentos

« A Minu deve manter um processo de Gestédo do Fornecedor que considere 0s riscos de
Segurancga da Informacédo quanto a acordos, entrega e qualidade dos servi¢cos, bem como sua
disponibilidade.

* A Minu deve implementar requisitos de Seguranc¢a da Informac&o no acesso dos fornecedores as
informacdes e ativos associados para mitigar os riscos associados.

* Os requisitos de Seguranca da Informacé&o relevantes devem ser estabelecidos e acordados com
cada fornecedor para que possa acessar, processar, armazenar, comunicar ou prover
componentes de infraestrutura de Tl para as informac¢des da Minu.

¢ Aaquisi¢ao, uso e gestéo de servicos em nuvem devem ser estabelecidos de acordo com os
padrdes e requisitos de Seguranca da Informag&o da Minu sendo que as responsabilidades
devem ser compartilhadas e os esfor¢os devem sem colaborativos.

9.13. Gestao de incidentes de Seguranca da Informacao

* A Minu deve implementar o processo de Gestéo de Incidente e Requisigdo de Servico e
de Gestdo de Evento para garantir o tratamento, a comunica¢éo, 0 monitoramento, a detecc¢édo, a
andlise e notificagdo de incidentes e eventos de Seguranca da Informagéo.

« A Minu deve realizar ac8es para prevenir, identificar, registrar e responder incidentes e crises de
seguranca que envolvam o ambiente tecnolégico e que possam ocasionar 0 comprometimento
dos pilares de Segurancga da Informagéo ou gerar impacto de imagem, financeiros ou
operacionais.

+ O manuseio de evidéncias de incidentes de Seguranca da Informacéo deve seguir procedimentos
especificos para esse fim.

+ A Minu deve implementar um ponto de contato para notificacdo e registro de incidentes de
Seguranca da Informacéo.

9.14. Gestao de Continuidade do Negodcio

o Os proprietérios da informacéo devem definir os niveis adequados de disponibilidade dos ativos
de sua responsabilidade e, em conjunto com a area de TI, definir 0s recursos necessarios para
implementa¢éo de um Plano de Continuidade e de Disponibilidade de Servigo.

« O Plano de Continuidade e de Disponibilidade de Servico deve ser testado e revisado ao menos
uma vez ao ano, com contribuicdo da Gestdo da Seguranca da Informacéo.

« A Minu deve manter gerenciar 0os_Riscos de Seguranca da Informacéo de forma a prover insumos
para a Gestdo de Riscos e para a Gestdo da Continuidade e Disponibilidade de Servico.
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9.15. Tratamento de dados

* A Minu deve estabelecer requisitos para confidencialidade ou acordos de néo divulgacdo que
reflitam as necessidades da organiza¢éo para a prote¢do da informacéo junto aos colaboradores
e prestadores de servico.

* As informacdes pessoais devem ser protegidas quanto a sua privacidade, conforme requerido por
legislacdo e regulamentacéo pertinente, quando aplicavel.

* A Minu deve estabelecer e implementar uma Politica de Governanga no Tratamento e Privacidade
de Dados com diretrizes para o planejamento, desenvolvimento e desempenho de atividades que
envolvam tratamento de dados pessoais, de forma a respeitar os direitos e interesses dos titulares
de dados pessoais e cumprir com a legislacao e regulamentacgéo relacionadas a protecdo de
dados pessoais, em conformidade com o Sistema de Governanca em Privacidade e Protecdo de
Dados Pessoais (SGPPD).

« Para a protecdo de dados pessoais, a Minu deve utilizar técnicas de mascaramento de dados,
pseudonimizacdo ou anonimizagao. Apds cumprida a finalidade do tratamento correspondente,
bem como quando n&o houver base legal para continuidade do tratamento dos dados pessoais e
sensiveis pela Minu, ele deve ser descartado conforme estabelecido na Politica de Classificacao,_
Rotulacéo e Tratamento da Informacédo, e com base na LGPD, além de outras normas aplicaveis,
conforme o caso.

+ Medidas de prevencéo de vazamento de dados devem ser aplicadas a sistemas, redes e
dispositivos que tratam, armazenam ou transmitem dados pessoais e sensiveis.

9.16. Conformidade

« A Minu deve implementar controles de Seguranga da Informacéo, de forma a garantir
conformidade com exigéncias de leis, regulamentac¢des e contratos vigentes.

* A Minu deve analisar criticamente, de forma independente, a0 menos uma vez no ano, a
implementagéo da Segurang¢a da Informagéo de acordo com as politicas e procedimentos da
empresa, conforme direcionamentos da Melhoria Continua.

+ Os casos de violacdo de Seguranca da Informagéo, incluindo o ndo cumprimento dessa politica
e/ou demais politicas, processos e procedimentos que a complementam, constituem falta grave e
estardo sujeitos aos procedimentos disciplinares previstos no Cédigo de Conduta da Minu.
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